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1 Antecedentes

El Banco de México es el Banco Central de nuestra Nacién y como lo establece el
articulo 28 de la Constitucion, su objetivo prioritario es procurar la estabilidad del
poder adquisitivo de la moneda fortaleciendo con ello la rectoria del desarrollo
nacional que corresponde al Estado. El Banco de México es autéonomo en el ejercicio

de sus funciones y en su administracion.

Ademas de lo senalado en el parrafo anterior, en la Ley de Banco de México se
establecen como finalidades del mismo, promover el sano desarrollo del Sistema

Financiero y propiciar el buen funcionamiento de los sistemas de pagos.
Las funciones que el Banco desempena son:

I. Regular la emision y circulacion de la moneda, los cambios, la intermediacion y los

servicios financieros, asi como los sistemas de pagos.

II. Operar con las instituciones de crédito como banco de reserva y acreditante de

ultima instancia.

III. Prestar servicios de tesoreria al Gobierno Federal y actuar como agente financiero

del mismo.

IV. Fungir como asesor del Gobierno Federal en materia econémica y, particularmente,

financiera.

V. Participar en el Fondo Monetario Internacional y en otros organismos de

cooperacion financiera internacional o que agrupen a bancos centrales.

VI. Operar con los organismos a que se refiere el punto anterior, con bancos centrales
y con otras personas morales extranjeras que ejerzan funciones de autoridad en

materia financiera.

En Banxico, como en todas las organizaciones, se utilizan los servicios informaticos
como apoyo para el desarrollo de sus labores. Hasta marzo de 2003, cada una de las
Direcciones Generales en las que estaba dividido el Banco contaba con una Unidad de
Informatica cuyas responsabilidades eran por una parte el desarrollo y mantenimiento
de los sistemas propios de las funciones del area y por la otra, el soporte a la

infraestructura tecnolégica requerida para la operacion de esos sistemas.
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Adicionalmente a lo senalado en el parrafo anterior, desde entonces existia la
Direccion de Sistemas, cuyas responsabilidades eran establecer la normatividad
relacionada con las diversas tecnologias de informacion (TI), la definicion de
estandares, la incorporacion de nuevas tecnologias, el soporte a los elementos de la
infraestructura que eran utilizados y compartidos por las distintas areas asi como el

desarrollo y mantenimiento de algunos sistemas de alcance institucional.

Esta manera de organizarse para la prestacion de los diversos servicios informaticos,

tenia ciertas implicaciones:

Asignacion ineficiente de recursos tecnologicos por la administracion

independiente de cada una de las areas.
— Configuraciones heterogéneas en las computadoras personales del Banco.
— Cambios frecuentes y no controlados a la configuracion de los equipos.

— Multiplicidad de personal especializado para la ejecucion de labores similares

en las diversas areas.

— Al adquirirse y sustituirse anualmente la tercera parte del total de los equipos,
terminaban preparandose y reasignandose todos (alrededor de 2,600 PC’s)

debido a su heterogénea capacidad de proceso (“cascadeo”).

En consecuencia, se originaba un uso excesivo de recursos humanos pero

principalmente, calidad variable en la prestacion de los servicios.

Por todo lo anterior, en Banco de México dentro su plan estratégico 2001-2005, se
tomé la determinacion de reestructurar la forma en la que se estaban prestando los
servicios informaticos a la Institucion y en la sesién del 4 de marzo de 2002 del Comité

de TI se establecieron las siguientes tareas:

— TE1. Estandarizar las TI utilizadas en la Institucion para facilitar la integracion
de los procesos, el desarrollo y mantenimiento de los sistemas ademas de la

obtencion de economias de escala.

— TE2. Integrar los servicios de soporte para ofrecer un nivel de servicio de

excelente calidad uniforme.

Este fue el surgimiento del proyecto que posteriormente seria conocido como “MSI: El

nuevo Modelo de Servicios Informaticos Banxico”.
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Como primera actividad, se constituy6é un grupo de trabajo de cuatro personas al que
se responsabilizo del disefio conceptual del MSI; el grupo estaba formado por: Eduardo

Jallath, Abdon Sanchez, Javier Orduna y un servidor, Rubén Veloz.

Se organiz6 una visita del grupo a las instalaciones del Banco Mundial (WB) en
Washington D.C. con el propoésito de conocer el modelo de administracion de servicios
de TI por el WB y asi, ademas de documentarse adecuadamente, tener los elementos

suficientes para proponer el modelo a desarrollar.

Concluida la visita y luego de algunas semanas de documentarse en las mejores
practicas para la administracion de servicios de TI e intensas reuniones de trabajo, se
concluyeron la presentacion ejecutiva y el informe que se pondria a consideracion del

Comité de TI del Banco.

Finalmente, el modelo propuesto fue aprobado y la Direccion de Sistemas de la

Institucion fue responsabilizada de su desarrollo e implantacion.
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2 Objetivos

Los objetivos del nuevo Modelo de Servicios Informaticos (MSI) del Banco de México

fueron los que se detallan a continuacion:

— Establecer un modelo de servicios que proporcione a los usuarios los recursos
informaticos necesarios y suficientes para el cumplimiento de sus

responsabilidades.

— Ofrecer servicios de soporte de excelencia que fortalezcan la continuidad

operativa de la Institucion.

— Optimizar el uso de los recursos informaticos con que cuenta el Banco

aprovechando economias de escala.
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3 Marco conceptual

El desarrollo del MSI se sustenté en el analisis, estudio y uso de estandares en la
administracion de la calidad en la prestacion de servicios, la norma ISO 9004-2 (y su
correspondiente, la norma mexicana NMX-CC-006/2:1995) y en los lineamientos
establecidos en la Information Technology Infrastructure Library (British Standard BS
15000:2000) que son de facto, las mejores practicas internacionales en

administracion de servicios de TI.

Adicionalmente, en esta seccion se detalla la estrategia a seguir para, ademas de
cumplir con la expectativa de liberacion del MSI a corto plazo (no mas de 6 meses),
avanzar en la completa adopcion en Banxico de los estandares y mejores practicas

internacionales en administracién de servicios de TI.

3.1 Norma ISO 9004-2

La norma ISO 9004-2 define el concepto de calidad con base en la satisfaccion de los
usuarios; proporciona un enfoque sistematico de la administracion de la calidad para
asegurar que las necesidades de los usuarios son entendidas y cubiertas, para lo que

deben precisarse:
— Las caracteristicas de los servicios y de su prestacion
— Las caracteristicas del control de los servicios y de su prestacion

— La estructura del sistema de calidad.

3.1.1 Caracteristicas de los servicios y de su prestacion

Todos los requisitos de los servicios deben ser claramente definidos en términos de las

caracteristicas observables y sujetas a evaluaciéon del usuario.

Los procesos de la prestacion de los servicios deben definirse en términos de
caracteristicas que aunque no necesariamente sean observadas por el usuario, afecten

directamente el desempeno de los servicios.
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3.1.2 Caracteristicas del control de los servicios y de su prestacion

En la mayoria de los casos, el control de los servicios y las caracteristicas de su
prestacion so6lo pueden lograrse mediante el control del proceso durante la prestacion
de los servicios. Por lo tanto, la medicion del desempeno de dicho proceso y su control

son esenciales para alcanzar y mantener la calidad requerida de los servicios.

3.1.3 Estructura del sistema de calidad

La organizacion debera desarrollar, documentar, implantar y mantener un sistema de

calidad a través del cual se cumplan las politicas y objetivos planteados.

Los componentes del sistema de calidad estaran estructurados para establecer un
control y aseguramiento adecuado de todos los procesos operacionales que afecten la

calidad de los servicios.

Se deberan enfatizar las acciones preventivas que eviten la ocurrencia de problemas,

sin sacrificar la habilidad para responder y corregir fallas cuando éstas se presenten.

En la Figura 1 se muestra el ciclo de la calidad del servicio propuesto por el Instituto

Mexicano de Normalizacion y Certificacion, A. C.

Directrices para el servicio

Resumenf@iProceso Qué?
del de
servicio |l disefio +Como?
¢Calidad?
Catélogo de proveedor usuario

SEervicios

servicio
Resultadd

Proceso para
controlar

el servicio

usuario : proveedor
Desemperio,

s Evaluacion Evaluacion
analisis y
] : del del
mejoramiento B
i proveedor 1ario
del servicio
Clave - - .
Necesidades/resultados del servicio Documentos del proceso de serviciq

- Procesos del servicio - Mediciones del servicio

Figura 1. Directrices para el servicio (NMX-CC-006/2, 1995)
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3.2 Information Technology Infrastructure Library (ITIL)

El gobierno inglés, a finales de los anos 80’s, desarrollo la Information Technology
Infrastructure Library (ITIL) que al paso de los anos se ha convertido en el estandar

inglés en lo relacionado a la administracion de servicios de TI (BS 15000:2000).

ITIL es un marco conceptual que plantea lineamientos generales para organizar la
administracion de servicios de TI; propone los principales procesos que deben
constituir la administracién de TI en una organizaciéon. El objetivo principal de ITIL es

proporcionar servicios de alta calidad orientados a la satisfaccion de sus clientes
(usuarios).

En términos generales, para alcanzar su objetivo, ITIL propone la division de la
administracion en dos grandes areas de responsabilidad: la provision de servicios y el

soporte a los mismos.

En la Figura 2 aparece el diagrama de contexto que muestra los procesos y la funcion

referidos por ITIL:

Procesos ITIL

Adm. configuraciones

problemas

Adm. Cambios

0
@
2
c
9]
b=
o
c
£
o
<

Adm.

Adm. liberaciones

Escritorio

servicios
Adm. continuidad

Adm. niveles de servicio Adm. capacidad

Adm. financiera servicios de TI Adm. disponibilidad

Figura 2. Procesos y funcién que conforman ITIL
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3.2.1 Provision de servicios

La provision de servicios abarca la definicion formal de los servicios: sus alcances,
limitaciones, responsabilidades de proveedores y usuarios asi como el desarrollo de los
procesos necesarios para proporcionarlos. Parte fundamental de esta provision de
servicios es la definicion de acuerdos de nivel de servicio y los mecanismos para su

verificacion.

3.2.2 Soporte a los servicios

El soporte a los servicios se refiere a la provision cotidiana de los servicios,
sustentada en los acuerdos establecidos y los mecanismos que permitan, a la

brevedad, recuperar el estado normal de operacion en caso de sufrir interrupciones.

3.3 Estrategia para la liberacion del MSI a corto plazo.

La completa implantacion en Banco de México de todos los procesos y la funcion
senialados por ITIL, requeriria mucho tiempo y una enorme cantidad de recursos; por
lo anterior, se decidié abordar aquellos procesos y elementos que generaran mayores
beneficios en el corto plazo a la Institucion y una vez concluida esta etapa, atacar los

procesos restantes.
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4 Modelo propuesto

Una vez cubiertas las etapas anteriores, se propuso el modelo cuyos elementos se

muestran en la figura 3:

Modelo propuesto

ATU SERVICIO

Estacion de trabajo Banxico (ETB)

~ Servicios Certificacion
informaticos e software

|
2o
“ Usuarios
/
”gmﬂ ”‘?“’“‘
RRR Rk
Acuerdos de nivel | )
de servicio (ANS) o
Proveedores
de servicio

Centro de Soporte Institucional (CSI)

6

Figura 1. Modelo de Servicios Informaticos de Banco de México

En los parrafos siguientes se describiran a detalle cada uno de los elementos que

conformaron el MSI.

4.1 Estacion de Trabajo Banxico (ETB)

La ETB es el medio a través del cual los usuarios reciben los diversos servicios
informaticos proporcionados por la Institucion sin preocuparse de cuales son los

componentes necesarios para proporcionarlos.

Por ejemplo, un usuario imprime sin preocuparse si necesita conexion de red, claves o
privilegios de acceso a los recursos, etc. para conseguirlo. Una ETB se basa en la
estandarizacion de sus componentes y en un esquema centralizado para su

administracion.
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4.1.1 Estandarizacion de componentes

Con el propédsito de reducir la complejidad del problema, se propuso que se

estandarizaran el hardware y el software que conforman la ETB.
Hardware

Hasta el anno 2002, en Banco de México se sustituia anualmente un tercio del total de
las computadoras de escritorio existentes en la Institucién, lo que originaba que fuera
necesario proveer soporte técnico a diferentes marcas, modelos y configuraciones de
equipo de manera simultanea; en este aspecto, se propuso modificar el ciclo de
adquisicion de computadoras personales sustituyendo la totalidad de los equipos cada
tres anos y con ello, estandarizar la marca y modelo de los equipos existentes en el

Banco.

Por supuesto, la configuracion de los equipos a adquirir en cada ciclo debe maximizar
su vida util sin exceder el costo financiero que en un periodo equivalente se tendria

bajo el esquema de adquisicion anterior.
Software

En cuanto a software, se establecié6 una clasificacion del mismo: software de uso

institucional y software de uso limitado.

Se debe considerar software de uso institucional todo aquel paquete, componente o
desarrollo interno instalado en todas las estaciones de trabajo del Banco. Como

ejemplos de software de uso institucional se pueden senalar los siguientes:

Sistema operativo (MS Windows)
— Software de apoyo a oficinas (Antivirus, Office, Internet Explorer, etc.)
— Utilerias (Acrobat Reader, WinZip, etc.)

— Servicios de conectividad (TCP/IP, Cliente de red, Cliente Sybase, Cliente

Oracle, etc.)

— Sistemas institucionales (SIP, Filenet, etc.)
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Se debe considerar como software de uso limitado todo aquel paquete, componente o
desarrollo interno, distinto al de uso institucional que debe instalarse en un equipo a
peticion expresa del usuario. Como ejemplos de este tipo de software, se pueden

enunciar los siguientes:
— Aplicaciones Banxico de alcance local
— Paquetes cientificos
— Servicios noticiosos
— Software para desarrollo de sistemas
— Software de disenio / manufactura

Se propuso mantener una base de datos con el detalle del software de uso limitado

autorizado para cada usuario.

Al momento de entregar un equipo a un usuario, el equipo debe tener instalado todo el
software de uso institucional y el software de uso limitado autorizado conforme a lo
senialado en el parrafo anterior. Sin embargo, si en un momento posterior, un usuario
recibe autorizacion para utilizar un nuevo producto de uso limitado, se le instalara

siguiendo el procedimiento que se describira mas adelante.
Areas de trabajo de la ETB

Para estar en condiciones de establecer los mecanismos que permitan proteger la
informacion residente en la estacion de trabajo, instalar software de uso limitado o
actualizar la version de algiin producto ya existente, fue necesario definir con claridad
las distintas areas de trabajo en la ETB. Cabe precisar que aunque parrafos mas
adelante se referira al “disco duro” o a la “particion” como contenedores de las
diferentes areas de trabajo, la ETB no quedé restringida a que en posteriores
implementaciones de la misma, dichas areas residan en sitios diferentes a los discos

locales de los equipos.

Se propuso dividir el disco duro en particiones logicas y a su vez, subdividirlo en

carpetas que delimiten claramente su contenido.

Particion C: (programas). Esta particion debe ocupar el 60% del espacio disponible
en el disco duro y debe ser suficiente para contener todo el software de uso

institucional, el software de uso limitado opcional y el archivo de intercambio.
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— Carpeta Archivos de Programa. Debe contener el software de uso institucional

con subcarpetas por cada producto.

— Carpeta Otros Programas. Debe contener todo software comercial catalogado

como de uso limitado con subcarpetas por cada producto.

— Carpeta Banxico. Debe contener todas las aplicaciones desarrolladas
internamente y deben existir subcarpetas por cada sistema instalado en el
equipo. Se deberan definir estandares que minimicen la posibilidad de
conflictos entre las distintas aplicaciones Banxico instaladas en un equipo (sus

propias entradas en el Windows Registry, sus propios DLLs, etc.).

— Swap File. El archivo de intercambio debera ser definido de manera fija como

20% del espacio en disco existente en la particion C:.

Particion D: (Datos). Esta particion debe ocupar el 40% del espacio disponible en el
disco duro y debe ser suficiente para contener toda la informacion del usuario del

equipo.

— Carpeta Temp. Debe contener todos los archivos temporales que requiera la
operacion del equipo (Internet, archivos de trabajo, descarga, descompresion,

etc.). Debe existir una subcarpeta para cada proposito.

— Carpeta Documentos Banxico. Debera contener todos los archivos
relacionados con informacién de caracter institucional. Al ser informacion
relevante para el Banco, cabe senalar la importancia de realizar en cada caso
un estudio para determinar si la informaciéon debe estar almacenada en el disco
duro de una computadora de escritorio o en alguno de los servidores

institucionales existentes para ese proposito.

— Carpeta Documentos Usuario. Debe contener todos los archivos relacionados
con informacion de maniobra o de caracter no necesariamente laboral. Debe

existir una carpeta por cada uno de los usuarios de cada ETB.
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4.1.2 Administracion de la Estacion de Trabajo Banxico.

Configuracion cerrada

Al definir la configuracion de una ETB, se deben hacer numerosas pruebas para
verificar su correcto funcionamiento. Sin embargo, dada la enorme cantidad de
productos y combinaciones de los mismos que pueden presentarse, es imposible

afirmar que una combinacion en particular va a operar correctamente.

Por esta razon, en la medida que se pueda garantizar que un equipo operara
regularmente en condiciones similares al ambiente controlado en el que se probo, se
maximizara la disponibilidad de los servicios de TI que los usuarios requieren para el

desempeno de sus labores.

Asi como un automoévil debe ser atendido en la agencia donde fue adquirido para
mantener su garantia, se propuso cerrar la configuracion de la ETB para que los

usuarios pudieran utilizarla pero no modificarla.

La proteccion de las diferentes areas de trabajo y la instalacion y actualizacion de
software deberia ser realizada unicamente por personal calificado y a través de

mecanismos que se detallaran en los parrafos siguientes.
Asignacion de privilegios sobre las areas de trabajo de la ETB

Para garantizar que los privilegios de acceso sobre las diferentes areas de trabajo de la
ETB se aplican de forma idéntica en todos los equipos, dichos privilegios deben ser
definidos de manera centralizada y asignados a través de la infraestructura de red del
Banco. Bajo ninguna circunstancia se deben definir usuarios o grupos particulares a

cada equipo. Los privilegios a asignar son los siguientes:

Privilegios de los usuarios sobre el segmento de software. Los usuarios deberan
tener privilegios de solo lectura sobre todos los programas o aplicaciones instaladas en

sus equipos; en otras palabras, podran utilizarlos pero no modificarlos.

Cuando un usuario requiera utilizar un producto que no se encuentre instalado en su
equipo, debera seguir el procedimiento para solicitar su instalacién o el procedimiento
para obtenerlo y certificarlo, segiin el producto esté incluido en el Catalogo de software

Banxico o no.
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Privilegios de los usuarios sobre el segmento de datos. Los usuarios deberan tener
privilegios totales (lectura y escritura) sobre las carpetas Temp, Documentos Banxico y
Mis Documentos; por lo tanto, contaran con la independencia de actualizarlos con

absoluta libertad.

En particular sobre la carpeta Mis Documentos, la Institucion propondra a los
usuarios mecanismos (encriptado, utilizacion de contrasenas, bloqueo de privilegios de
los administradores de los recursos informaticos, etc.) para proteger su privacidad y
confidencialidad, para que al ser aplicados por el usuario, se exima al Banco de

cualquier responsabilidad sobre esta carpeta.
Instalacion de software y actualizacion de versiones

Una de las principales virtudes de la Estacion de Trabajo Banxico es que reduce la
posibilidad de falla del software al proteger la integridad del mismo. Para fortalecer la
mencionada integridad, fue necesario definir lineamientos que perseguian este

proposito; dichos lineamientos eran:

Instalacion del software de uso institucional. Definir una “imagen” que contenga
todos los productos considerados de uso institucional, dicha imagen se replicara de
manera automatica en todos y cada uno los equipos antes de entregarlos a los

usuarios. De esta manera, se garantizara que su configuracion es idéntica.

Instalacion del software de wuso limitado o actualizacion de versiones.
Frecuentemente sera necesario actualizar los componentes de la ETB por diferentes
razones, como por ejemplo: actualizacion de los archivos de datos del software
antivirus, parches de seguridad u optimizacion, instalacion de nuevos programas o
actualizacion de version de programas ya instalados, etcétera. La actualizacion debera
realizarse Unicamente a través de paquetes de distribuciéon que sean resultado del
proceso de certificacion de software. Dichos paquetes seran creados y entregados a

través del mecanismo centralizado y automatico que para tal proposito se defina.

Respaldo. El respaldo de la informacion contenida en cada ETB seria responsabilidad
exclusiva del usuario que la tuviera asignada; sin embargo, si la informaciéon tuviera
relevancia institucional (no personal), deberia ser almacenada en los servidores de
archivos para ser incluida automaticamente en los respaldos periodicos realizados por

los administradores de los mismos.
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Soporte técnico

La ETB debera contar con mecanismos estandares que faciliten el soporte técnico de
los equipos; por esa razon, como parte de los productos de uso institucional, la ETB
debera contar con el producto que permita la administracion remota del equipo
(asignacion de privilegios, control y diagnostico remoto, inventario de recursos, etc.).
Dicha administracion se llevara a cabo por personal calificado designado para este

proposito y con autorizacion del usuario del mencionado equipo.

4.2 El proceso de certificacion de software

El proceso de certificacion tiene como propésito garantizar que todas las aplicaciones
que se usan en el Banco puedan ejecutarse y coexistir en la ETB. Si existiera algin
conflicto entre las aplicaciones, debera tratar de resolverse técnicamente o en su caso
administrativamente. Los elementos principales del proceso de -certificaciéon de
software son: El patrocinador de la aplicacion, el Laboratorio de Certificacion y el

Centro de Distribucion de Software.

Adicionalmente, en esta seccion se describen las 12 etapas que constituyen el proceso

de certificacion de software.

4.2.1 El patrocinador de la aplicacion

El patrocinador de una aplicacion es el usuario final que requiere un servicio y por lo
tanto, necesita la aplicacion. El patrocinador solicita la adquisicion en caso de ser un
paquete comercial o cuando aplique, solicita el desarrollo a su unidad de TI. Asi, el

patrocinador es la persona que requiere que el software pueda ejecutarse en la ETB.

El patrocinador inicia el proceso de certificacion del software requerido, el cual incluye
el nombramiento de un enlace técnico que se encargue de los aspectos especificos de
hardware y software requeridos por el producto, y quien a su vez puede ser el contacto
con el desarrollador del paquete o proveedor. Si el patrocinador del producto posee los
conocimientos técnicos suficientes, puede ser también el enlace técnico; en caso

contrario, debera acudir a su area local de TI para solicitar que se lo asignen.

El patrocinador de la aplicacion tendra la responsabilidad de verificar que se disefien y
se lleven a cabo las pruebas que garanticen la correcta operacion del producto y que
minimicen la posibilidad de conflictos con otros productos, ademas de los guiones que

seran utilizados para generar el paquete de instalacion remota.
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4.2.2 El laboratorio de certificacion de software

En el laboratorio de certificacion se debera mantener la infraestructura tecnologica y
los recursos humanos calificados para realizar la certificacion de software o cuando
sea necesario, determinar y documentar los conflictos surgidos entre el software de
uso institucional y el software a certificar. El laboratorio es el lugar fisico en el cual se
encuentran diferentes ambientes de pruebas, ademas de equipos configurados con la
imagen institucional. Todo esto, con el objetivo de proporcionar los medios para

garantizar la coexistencia de productos en las ETBs.
Las principales responsabilidades del laboratorio de certificacion son:
1. Certificar el software de la imagen institucional.

2. Certificar, en conjunto con las areas responsables, todos los desarrollos

internos.

3. Certificar, en coordinacién con los patrocinadores, el software comercial

adquirido por la Institucion.

El laboratorio debera contar con software para la realizacion de las pruebas, software
para la deteccion y solucion de conflictos asi como software para el control y
documentacion de los diversos productos. Ademas, en el laboratorio se debera contar

con equipos preparados con la imagen de la ETB.

Algunas de las principales actividades del personal del laboratorio de certificacion de

software seran:

Elaborar procedimientos que establezcan clara y ordenadamente los pasos a

seguir para realizar certificacién de algtin producto en especifico.
— Garantizar que los procedimientos anteriores se cumplen correctamente.

— DMantener actualizados el software y hardware requeridos para realizar los

procesos de certificacion.
— Preparar los discos “imagen” para los equipos de los usuarios.
— Planear y realizar los guiones de pruebas para el proceso de certificacion.

— Colaborar en la realizacion de la licitacion de software.
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— Coordinar, junto con el patrocinador de software especifico, la certificacion

de cada producto.

4.2.3 Etapas del proceso de certificacion de software

Con el proceso de certificacion no se pretende que todos los productos operen sin
presentar conflictos con ningun otro producto. En circunstancias especiales y con
aprobacion de las autoridades respectivas, se podran entregar certificados sujetos a
que la aplicacion no se ejecute de manera simultanea con las aplicaciones con las que

se presenta el conflicto.

Para lograr lo senalado en el parrafo anterior, se debera mantener un registro
detallado a nivel DLL, ademas de documentar la informacion que explique las razones
por las que dos aplicaciones no pueden ejecutarse simultaneamente en una ETB. Este

registro constituira la base central de certificacion.

Durante el proceso de certificacion son doce las etapas que deben cubrirse, cada una
requiere la intervencion del patrocinador o de los responsables del laboratorio y los
resultados de cada etapa deberan ser almacenados en la base central de certificacion,
misma que se actualizara a partir de la ejecucion de un flujo de trabajo. Las etapas se

describen a continuacion:

1. Requerimiento de certificacion de un producto. Peticion presentada por el
patrocinador de la aplicacion o por el enlace técnico, debera incluir inicamente

datos basicos de la aplicaciéon como nombre y version.

2. Revision de la forma de requerimiento. Proceso validado por el equipo de
certificacion en el que se revisa que no exista un producto con una version mas

reciente o que el software no cumpla con los estandares institucionales.

3. Aplicacion del cuestionario Preliminar. En esta etapa los patrocinadores
deberan proporcionar el detalle técnico de la aplicacion. Por ejemplo: el espacio
en disco requerido, la memoria RAM, las DLL que utiliza, etc. Asi como

presentar el guion de pruebas de la aplicacion.

4. Asignacion de responsable. En esta etapa, el equipo de certificacion asigna a
un responsable para colaborar con el patrocinador de la aplicacion, asi como a

uno de los equipos de prueba.
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5. Instalacion y prueba. En esta etapa se realiza la instalacion de la aplicacion y
las pruebas funcionales en un equipo que tenga instalado Unicamente el
sistema operativo. Lo anterior, una vez ejecutado el guion de pruebas, permitira

verificar que la aplicacion “funciona”.

6. Manejo de conflictos. Apoyados en el software de resolucion de conflictos, se
determina si el software a probar presenta problemas de coexistencia con el
resto del software utilizado en el Banco. Si no se presentan problemas, se pasa
a la siguiente etapa; en caso contrario, se deberan seguir las acciones

necesarias para “aislar” el uso de los componentes requeridos por la aplicacion.

7. Creacion del paquete de instalacion. Utilizando el software existente para tal

fin, en esta etapa se crea el paquete de instalacion remota.

8. Pruebas de la aplicacion. En esta etapa se repiten las pruebas funcionales en
una ETB; es decir, en un equipo con todo el software de uso institucional

instalado.

9. Creacion del paquete de distribuciéon. Con base en el software existente para

ese fin, en esta etapa se crea el paquete de distribucion masiva.

10.Prueba de envio del paquete de distribucion. Para probar el correcto

funcionamiento del paquete de distribucién masiva.

11.Control de calidad. Se repite el guion de pruebas para verificar que el paquete

instalado cubre la funcionalidad requerida.

12.Seguridad. En esta etapa se debera revisar que la aplicaciéon no vulnera la

seguridad informatica de la Institucion.

4.2.4 Centro de Distribucion de Software

Se debera establecer un grupo de trabajo cuya responsabilidad sera la ejecucion del
proceso de distribucion masiva de los productos certificados; por supuesto, este grupo
debera mantener actualizada y operando la infraestructura tecnologica requerida para

la ejecucion de este proceso.
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4.3 Administracion de niveles de servicio

La informatica por si misma no tiene sentido, lo adquiere en la medida en la que apoya
a las personas u organizaciones en el cumplimiento de sus objetivos; es por esta razon

que es fundamental determinar con claridad si este apoyo es el adecuado.

El proceso de administracion de niveles de servicio pretende asegurar que la entrega y
el soporte a los mismos se lleva a cabo con enfoque a los objetivos Banxico, con
especificaciones de alcance, disponibilidad y eficacia que permitan evaluar el nivel de
servicio prestado vs. el nivel de servicio requerido bajo funciones y responsabilidades

concretas para cada prestador de servicios de TI.

A través del proceso de administracion de niveles de servicios se negocian, se definen,
se controlan y se identifican areas de oportunidad que permitan mejorar la calidad de

los servicios prestados.

Es indispensable definir con claridad cuales son los servicios ofrecidos y con base en
ellos, formalizar los niveles de actuacion a través de acuerdos de nivel de servicio

(ANS), acuerdos de nivel de operacion (OLA por sus siglas en inglés) y contratos.

Asimismo, es fundamental contar con mecanismos que permitan calificar si los niveles
de actuacion comprometidos se estan cumpliendo, pues en caso contrario, deberan

tomarse con oportunidad las medidas correctivas que correspondan.
Responsabilidades en la prestacion de los servicios

En la Figura 4 se esquematizan las responsabilidades de los actores involucrados en

la prestacion de los servicios.

Por supuesto, aparecen los usuarios que requieren de los diversos servicios

informaticos como apoyo para el desempeno de sus labores.

Aparece el Centro de Soporte Institucional (definido a detalle en la préxima seccion)
que en representacion de todos los prestadores, establece con los usuarios los

Acuerdos de Nivel de Servicios.

A su vez, el Centro de Soporte Institucional establece los acuerdos de nivel de

operacion con los responsables de la prestacion de los servicios de TI.

Finalmente, cada responsable debera vigilar el cumplimiento de los contratos de la

Institucion con proveedores externos involucrados en la prestacion de sus servicios.
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Responsabilidad en la
prestacion de los servicios

Tipo usuario 1  Tipo usuario 2 --- Tipo usuario 3

Acuerdos de nivel de servicio

Servicio A Servicio B Servicio C

Acuerdos de nivel CSI
de operacion

Contratos

Area Proveedor externo

Figura 2. Modelo de Servicios Informaticos de Banco de México

4.3.1 Administracion del catalogo de servicios

La administracion del catalogo de servicios contempla cinco actividades generales:

1.

Desarrollo de la especificacion del servicio. En esta actividad se establecen
formalmente cada uno de los servicios que se proporcionaran a través del CSI.
Para cada servicio se definen procedimientos para su prestacion y los niveles de

actuacion que se consideran aceptables.

Verificacion y aprobacion del nivel de servicio. Dada la orientacion a
maximizar la satisfaccion del usuario por los servicios recibidos, en esta
actividad se busca el consenso de las areas de la Institucion sobre la

especificacion de cada uno de los servicios.

Definicion de mecanismos para verificar la calidad de la prestacion de
servicios. A través de estos mecanismos se definen los elementos de control
y/o técnicas estadisticas para verificar que la prestaciéon de cada servicio se
esta realizando conforme a los niveles establecidos. Asi también, se contara con
mecanismos para iniciar acciones correctivas cuando no se estén alcanzando

los niveles de actuaciéon esperados.
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4. Implantacion del servicio. En esta actividad se ejecutan los procedimientos
para poner en marcha un nuevo servicio; se debe garantizar que la
implantacion del servicio no provoque molestias o contratiempos a los usuarios,

aun al inicio de su operacion.

5. Definicion de mecanismos de actualizacion, en nimero y forma, de los
servicios ofrecidos. Teniendo siempre presente el interés de maximizar el
grado de satisfaccion del usuario por los servicios recibidos, en esta actividad se
definen los procedimientos que permiten incorporar nuevos servicios, modificar
la manera en la que se proporcionan servicios ya definidos y suspender la

prestacion de algun servicio cuando se considere pertinente.

4.3.2 Acuerdos de nivel de servicio

Los acuerdos de nivel de servicio (ANS) son documentos que formalizan los
compromisos adquiridos en la prestacion de los servicios. Cabe subrayar que los ANS
deben establecerse Uinicamente para los servicios incluidos en el Catalogo y no para

todos los servicios de TI.
Los ANS deberan ser publicados en el Web interno y deberan contener:
— Descripcion del ANS y la relacion de servicios incluidos.
— El personal involucrado.
— Vigencia del ANS.
— Prioridades en la atencion de los servicios.
— Compromisos
— Descripcién y alcance de cada servicio.
— Nivel de servicio esperado.
— Aspectos de seguridad.
— Tiempos de atencion y solucion.
— Horarios de atencion.
— Meétricas e indicadores.

— Reglas para la atencion de solicitudes fuera de horario.

Reporte de Trabajo profesional en Actuaria 23

Rubén Veloz Canales. Nim. de cuenta 7738924-2



Adopcion de un nuevo modelo de administracion de servicios informaticos en Banco de México

— Vinculos a formatos y guias de operacion relacionadas.
— Glosario.

4.3.3 Acuerdos de nivel de operacion

Los acuerdos de nivel de operacion (OLA) son documentos que formalizan los
compromisos adquiridos por cada uno de los responsables de la prestacion de los

servicios de TI.
Los OLA deberan ser publicados en el Web interno y deberan contener:
— Objetivo del OLA.
— Grupos de soporte y sus miembros.
— Servicios de TI prestados.
— Alcance de los servicios.
— Componentes de los servicios.
— Niveles de servicio (tiempos de atencion y solucion).
— Recursos requeridos por el personal de soporte.
— Disponibilidad del servicio.
— Meétricas e indicadores.
— Mecanismos permitidos para solicitud de servicios (linea frontal, Web, correo)

— Procesos, politicas y procedimientos relacionados.

4.3.4 Contratos

Los contratos, como en todas las organizaciones, establecen los compromisos

adquiridos por los proveedores de servicios que son externos al Banco.

4.3.5 Mecanismos de medicion

Para vigilar que se estén cumpliendo los compromisos adquiridos debe contarse con

mecanismos de supervision.
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En lo referente a los ANS deberan desarrollarse indicadores de desempefio (num. de
reportes atendidos, tiempos de respuesta, tiempos de solucion, etc.) para cada uno de
los servicios incluidos en el catalogo. Adicionalmente, deberan desarrollarse
mecanismos de notificaciéon que informen a los responsables de la prestacion de los
servicios de los reportes recibidos, escalados, etc. para tomar con oportunidad

acciones que permitan corregir cualquier desviacion.

De igual manera a lo sefalado en el parrafo anterior pero para cada uno de los
responsables de la prestacion de servicios de TI, en lo referente a los OLA deberan
desarrollarse indicadores de operacion y reportes de supervision (incidentes no
resueltos, reportes de usuarios VIP no atendidos, etc.) que permitan calificar el

cumplimiento de los compromisos adquiridos.

4.4 El Centro de Soporte Institucional

La mision del Centro de Soporte Institucional (CSI) del Banco de México es ser el
medio para proveer el soporte técnico y administrativo a los servicios prestados en la
Institucion, procurando la maxima calidad y disponibilidad de los mismos, en apoyo al
cumplimiento de las funciones del Banco de México; en términos ITIL, el CSI es el
responsable del cumplimiento de la funcion de “Escritorio de servicios” y de los

procesos de “Administracion de incidentes” y “Administracion de problemas”.

En los parrafos siguientes se detallan el esquema operativo del CSI y el modelo de

atencion de tres niveles requerido para el cumplimiento de sus labores.

Es importante precisar que muchos de los mecanismos establecidos como parte del
proceso de administracion de niveles de servicio seran responsabilidad del CSI en la

operacion cotidiana.

4.4.1 Esquema operativo

En la Figura 5 se muestran los procesos que conforman el esquema de operacion del
CSI; es muy importante hacer notar que, conforme a la norma ISO 9004-2, este
esquema constituye un ciclo de calidad que buscara mejora operativa de manera

continua.
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Esquema operativo del CSI
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Figura 3. Esquema Operativo del CSI

Administracion del Catalogo de Servicios

El proceso de administracion del catalogo de servicios fue definido en la seccion

anterior como parte de la administracion de los niveles de servicio.

Atencion de incidentes

El proceso de atencion de incidentes recibe cualquier reporte de falla, peticion de

asesoria de uso de productos institucionales y/o la solicitud de habilitaciéon o

inhabilitacion de servicios que formule un usuario.

siguientes actividades generales:

El proceso contempla las

1. Validacion del servicio y usuario. Para la prestacion de cualquier servicio a

través del CSI, es necesario determinar si el servicio solicitado por el usuario

esta incluido en el catalogo de servicios del CSI y verificar si el usuario tiene

autorizacion para acceder a dicho servicio.

Reporte de Trabajo profesional en Actuaria
Rubén Veloz Canales. Nam. de cuenta 7738924-2

26



Adopcion de un nuevo modelo de administracion de servicios informaticos en Banco de México

2. Clasificacion del incidente. Una vez que se determina que el servicio existe y
que el usuario esta autorizado para recibirlo, es necesario asignar una
clasificacion al incidente. Esta clasificacion considera cual o cuales son los
servicios involucrados en el reporte, si el reporte puede resolverse en primer
contacto o requiere la intervencion de un especialista, cual es la prioridad del
incidente con base en el impacto y urgencia respecto a la operacion de la

Institucion, determinar si se trata o no de un error conocido, etc.

3. Registro del incidente. Parte fundamental de la operacion del CSI es el
Sistema de Administracion de Servicios (SAS). Una vez que el usuario haya
proporcionado los parametros requeridos, se procedera al registro del incidente

en el sistema para formalizar su atencion.

4. Asignacion a grupos de soporte. En primera instancia, sera atendido por
personal considerado como generalista (ver modelo de atencion de tres niveles)

quien en caso de no poder resolver el reporte lo turnara a un especialista.

5. Investigacion y diagnédstico. Cuando se recibe un reporte de falla, ocurre
frecuentemente que la razén que el usuario esgrime para levantar el incidente
no corresponde con el problema real que lo ocasiona. Por tal motivo, es
necesario identificar la verdadera causa del problema y una vez identificada,
determinar las acciones que permitan devolver a la normalidad la operacion del

servicio.

6. Resolucion y reactivacion. Aqui se realizan las acciones necesarias para
resolver el problema, asi como proporcionar la asesoria solicitada o habilitar /

inhabilitar el servicio correspondiente.
Seguimiento a incidentes

A través del proceso de seguimiento se realiza el monitoreo del estado que guardan los
incidentes recibidos, su escalamiento cuando sea necesario y la actualizacion del

estado que guardan mientras se encuentren abiertos. Sus actividades son:
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1. Actualizacion del estado de los incidentes. Una vez recibido el reporte y
registrado en el SAS, es necesario actualizar el estado que guarda al paso del
tiempo, los estados son: “Recibido”, “Asignado”, “Atendiéndose”, “Cancelado”,
“Resuelto” y “Cerrado”. Es indispensable mantener informado al usuario del

estado que guardan los incidentes que €l haya levantado.

2. Conservacion de la informacion histdorica. Una de las principales funciones
del proceso de seguimiento a incidentes es la conservacion de los datos que
reflejen como fueron atendidos los reportes en el CSI. Al consolidar esta
informacion por periodos operativos, unidades de servicio, unidades
administrativas, etc., podra ser utilizada para el analisis del comportamiento de

los servicios proporcionados.

3. Cumplimiento de los acuerdos de nivel de servicio. Con base en los datos de
la actuacion en la atencidon a incidentes y con los estandares definidos en el
catalogo de servicios, se puede verificar el cumplimiento de los compromisos
establecidos. Asi también, en caso de ser necesario, si no se estan cumpliendo

los niveles de servicio, se pueden iniciar o promover acciones correctivas.

4. Escalamiento. Dentro de las acciones correctivas sefialadas en el parrafo
anterior, al rebasarse las medidas de actuacion esperadas, se puede llevar a
cabo lo que se conoce como el escalamiento del incidente. Este escalamiento es
la reasignacion del reporte a un grupo de soporte o unidad administrativa que
pueda, con sus conocimientos, tomar decisiones o disparar acciones para
resolver los detalles que hayan impedido que se atendiera el incidente dentro de

los estandares establecidos.
Monitoreo de Servicios de TI

Teniendo en cuenta que una de las principales metas del CSI es maximizar la
disponibilidad de los servicios de TI en la Institucion, aun cuando en la mayoria de las
ocasiones el CSI no es el responsable de la prestacion de los servicios, es conveniente,
antes de que esta situacion sea percibida por los usuarios, detectar si se ha
interrumpido la operacion normal de un servicio o su nivel de desempefio se ha visto
afectado. Para el monitoreo de servicios de TI deben realizarse las siguientes

actividades:
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1. Definicion e implantacion de mecanismos para conocer el status de
operacion de cada servicio. Para cada uno de los servicios prestados a través
del CSI es necesario definir un procedimiento automatico que permita verificar
de manera permanente su estado de operacion, con el propésito de vigilar que
los niveles de operacion de cada uno de los servicios estén dentro de los
estandares establecidos. En caso de que detecten desviaciones o se interrumpa
la operacion de algun servicio, se levantara automaticamente un reporte y se
iniciaran de inmediato las acciones que permitan reanudar su operacion

normal, reduciendo al minimo el impacto que pudiera sufrirse.

2. Notificacion del estado de operacion de cada servicio. De manera
permanente, es necesario mantener informado al personal que se considere
pertinente, del estado que guarda la operacion de cada uno de los servicios para
que se puedan tomar medidas al respecto. Esta notificacion del estado de los

servicios debe hacerse de manera automatica y oportuna.
Medicion de la calidad en la atencion a usuarios

Para mantener los niveles de actuacion de la prestacion de los servicios que ofrece el
CSI, de manera periédica (semanal, mensual, etc.) se deberan comparar los niveles de

la operacion cotidiana contra los niveles de servicios acordados.

1. Analisis de la informacion histdorica y los indicadores de desempeiio.
Utilizando informacion historica de los indicadores generados durante el
seguimiento a incidentes, en forma peridodica se deberan realizar analisis y
sintesis de esta informacion con el propésito de identificar tendencias,
patrones, desviaciones o cualquier otro elemento relevante en el

comportamiento de la atencion de incidentes y de la operacion de los servicios.

2. Encuestas. Para conocer la percepciéon que el usuario tiene respecto a los
servicios y la manera en que son ofrecidos, se aplicaran encuestas. La
informacion de estas encuestas sera consolidada y analizada de manera similar

a lo senalado en el parrafo anterior.

3. Eficiencia en el cumplimiento de los acuerdos de nivel de servicio. Una vez
analizados los niveles de actuacion durante un periodo determinado, se
verificara el cumplimiento de los estandares establecidos en los acuerdos de

niveles definidos por el proveedor del servicio.
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4. Deteccion y correccion de desviaciones. En caso de que no se alcancen los
niveles de actuacion esperados, sera necesario identificar las posibles causas de
esta circunstancia e iniciar las acciones que permitan corregir las desviaciones

y cumplir con los estandares fijados para cada servicio.
Mejora y evolucion de servicios/atencion a usuarios

Aunque se cumplan los estandares y/o niveles de servicio documentados en el
catalogo de servicios, es a través de este proceso que se identificaran las adecuaciones
requeridas por los servicios existentes y/o la implantacion de nuevos servicios que

permitan maximizar la satisfaccion de los usuarios.
Un ejemplo que resalta la importancia de este proceso es:

Dado que en el Banco los empleados requieren de contrasena para acceder a los
recursos informaticos, el CSI debe ofrecer el servicio de reinicio de contrasenas para
ayudar a los usuarios que la hubieran olvidado. Podria establecerse como parte del
acuerdo de nivel del servicio que el reinicio de contrasena debe realizarse en menos de

15 minutos.

Supongase que el proceso de medicion de la calidad de la atencidon de este servicio da
como resultado que efectivamente todas las contrasefas se han reiniciado en menos

de 15 minutos. Por lo tanto, se estan cumpliendo los niveles de actuacion esperados.

Sin embargo, a través del proceso de mejora y evolucion se detecta la alta frecuencia
con la que es necesario reiniciar una contraseina y la conveniencia de desarrollar un
servicio que permita hacer mas eficiente este procedimiento. Por ejemplo, desarrollar
un nuevo servicio en donde el usuario pueda reiniciar su contrasefia sin necesidad de

solicitarlo al CSI. Este nuevo servicio debera ser incorporado al catalogo del CSI.
Las actividades del proceso de evolucién y mejora son:

1. Analisis de la informacion histérica y los indicadores de operaciéon. A
través de este proceso, al igual que el detallado en el proceso anterior, se
elaboraran analisis que permitan caracterizar la manera en la que el CSI esta
proporcionando los servicios bajo su responsabilidad, valiéndose de todas las
técnicas disponibles en la Institucion para ese proposito. Como resultado de lo
anterior, se identificaran oportunidades de mejora y consecuentemente, se

revisaran las definiciones para los servicios involucrados.
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2. Actualizaciones al Catalogo de Servicios. Las modificaciones propuestas y

aprobadas deberan formalizarse en el catalogo de servicios del CSI.

4.4.2 Modelo de atencion de tres niveles

El modelo para la atencion de los reportes recibidos debe tomar en cuenta los

siguientes elementos:
Tipos de reporte

La identificacion de los tipos de servicios que ofrecera el CSI, es el primer paso para la
definicion del modelo de atenciéon; los tipos a considerar son: fallas, asesorias y

solicitud de servicios.
Caracteristicas de los reportes

Es necesario contar con una estimacion del volumen de incidentes que histéricamente
se han recibido, se reciben y se estima recibir en el futuro inmediato; asi como
también la definicion de sus grados de complejidad. Se necesita identificar y

comprender los patrones que gobiernan el comportamiento de estos incidentes.

Un elemento fundamental a considerar es la prioridad que se le debe dar a los

incidentes que tengan un mayor impacto o urgencia en las labores de la Institucion.
Tipo de atencion

Las alternativas para la atencion del servicio son: inmediata (respuesta a incidentes
por orden de recepcion) y administrada (planeada, organizada, controlada y
priorizada); las alternativas deben ser analizadas bajo una perspectiva que contemple:
tipos de usuarios, tipos de servicios, caracteristicas de incidentes, clasificacion de

servicios, recursos humanos, infraestructura, entre otros factores.
Tipos de asesores

Dada la situacion en cuanto al personal en la Institucién, se establecen tres perfiles de

asesores para la operacion del CSI:
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1. Despachador. Su responsabilidad es el registro de los incidentes que no
pueden ser atendidos en el primer contacto y que por lo tanto, requieren de una
atencion de tipo administrada; dentro de sus principales funciones estan:
recibir reportes, recabar informacion pertinente sobre el incidente, asignar el
incidente al grupo de soporte correspondiente, hacer el seguimiento y control de

la solicitud, etc.

2. Generalista. El tipo de incidentes que seran atendidos por este tipo de recursos
humanos son aquellos que por su complejidad, nivel de especializacion
(conocimientos generales de la mayoria de los servicios ofrecidos a través del
CSI) y el tiempo de solucion, pueden ser atendidos durante el primer contacto;

un alto porcentaje de incidentes deben ser resueltos por este tipo de asesor.

3. Especialista. Un especialista atendera los incidentes que requieren su
intervencion por su dificultad, uso de recursos particulares, atencion en sitio
y/o toma de decisiones administrativas (aquellos que no se pueden resolverse

durante el primer contacto).

En la figura 6 se esquematiza el modelo de atencion para el CSI.

Modelo de 3 niveles
[:'Imds_hpc;m
Incidente
Nivel 1 — Linea frontal
| |
Gpo.A Gpo.B) ... @
Overflow
@ D
Gpo.1) ... (Gpo.3 Nivel 2
8 )
@ D
Gpo.x Gpo.z -
Nivel 3
S )
4 4

Figura 4. Modelo de atencién de 3 niveles
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En el primer nivel (linea frontal), se aplicara una atenciéon de incidentes de tipo
inmediata; ésta sera ofrecida por agentes del tipo generalistas y despachadores. En
este nivel se espera dar solucion al 80 6 90% del total de los incidentes que sean
reportados al CSI. Por supuesto, deben establecerse grupos de soporte en linea frontal

que en numero y tipo permitan resolver la mayoria de los incidentes recibidos.

En el segundo nivel, el tipo de atencion que operara es el denominado atenciéon
administrada y sera atendida por especialistas asignados al CSI y/o especialistas
pertenecientes a otras areas de la Institucion constituidos en grupos de soporte que

cubran la totalidad de los servicios de TI ofrecidos.

Por ultimo en el tercer nivel, el tipo de atencion sera el mismo del segundo nivel,
atencion administrada, pero su ejecucion sera responsabilidad de especialistas

externos es decir, proveedores.
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5 Implantacion del MSI Banxico

Una vez conceptualizado el MSI, era necesario establecer la manera mas sencilla y
rapida de llevar a cabo su implantacion; en este sentido, se tomé la decision de dividir
en subproyectos las labores a realizar y constituir grupos de trabajo a los que se

responsabilizaria del disefio y desarrollo detallado de cada uno de ellos.

En una primera etapa, se identificaron los distintos subproyectos y se hizo una
estimacion del numero y perfil de los recursos humanos requeridos para la creaciéon
de los grupos de trabajo, considerando que la mejor forma de asegurar el apoyo de las
areas al MSI seria que los grupos se constituyeran con personal de cada una de ellas.

Los subproyectos identificados fueron los siguientes:
— Estaciéon de Trabajo Banxico.
— Servicios de Red.
— Centro de Soporte Institucional.
— Administracion de Niveles de Servicio.
— Certificacion y Distribucion de Software y
— Difusién y puesta en marcha del MSI.

En la segunda etapa y previo analisis, los grupos de trabajo determinarian los
recursos humanos, materiales y tecnolégicos requeridos para la ejecucion de su

respectivo subproyecto.

Tomando en cuenta lo anterior, se preparo la propuesta a presentar al Comité de TI

del Banco, misma que fue aprobada.

En fechas posteriores y una vez concluidos los respectivos estudios, se presentaron al
Comité los requerimientos de cada uno de los grupos de trabajo y con su aprobacion

se dio luz verde a la realizacion de los subproyectos.
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Es muy importante subrayar que en su respectivo ambito de responsabilidades, el
personal recibié capacitacion en tres diferentes aspectos: a) Técnica para el
conocimiento detallado de la infraestructura a poner en marcha y operar. b) Procesos
y procedimientos desarrollados por cada uno de estos grupos y finalmente, un aspecto

muy relevante que se denomina aqui “actitud de servicio”.

Para el propodsito de este documento, debo precisar que mis tres companeros ya
mencionados y un servidor Rubén Veloz, fuimos el grupo que conceptualizé el MSI y el
que desarrolld todo el trabajo previo a la implantacion del modelo; sin embargo, una
vez definidos los subproyectos, en lo personal fui responsabilizado Ginicamente por el
“Centro de Soporte Institucional” y por la “Administracion de niveles de servicio”
aunque adicionalmente, participé en la “Difusion y puesta en marcha” del Modelo. Lo
anterior es muy importante subrayarlo pues aunque en los parrafos siguientes se
describe la ejecucion del resto de los subproyectos, no tuve en ellos ninguna

intervencion mas alla de la ya descrita.

5.1 Subproyecto Estacion de Trabajo Banxico

La ETB para su operacion, requeria de la conclusion de otros subproyectos (Servicios
de red, Certificacion y distribucion de software); sin embargo, dada la relevancia para

el MSI, este subproyecto se detalla primero.
Hardware

Los resultados obtenidos del estudio para determinar las caracteristicas del hardware
que constituiria el estandar para las computadoras del Banco, teniendo presente que

su vida util deberia ser de tres anos, fueron los siguientes:

Procesador Pentium 4 a 2.53 GHz
Memoria 512 Mb

Disco duro 80 Gb

Monitor 15” pantalla plana TFT

Cristal liquido

Unidad de respaldo CD-RW 32x

Tarjeta de red 10/100 Mbits c/encripcion
por hardware

Tabla 1. Hardware de la ETB (no es una relacion detallada)

Con base en lo anterior, se formularon las especificaciones técnicas que formaron

parte de la licitacion publica con la que fueron adquiridos todos los equipos.
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Software

Se determiné que la mejor forma de garantizar que el software fuera instalado de
manera estandar era identificar los productos que debian ser considerados como de
uso institucional, instalarlos y configurarlos y con base en esa instalacion, generar
una imagen (tecnologia Ghost), misma que se “copiaria” cada vez que fuera necesario
entregar un equipo; por otra parte, el proceso de certificacion generaria paquetes para
la distribucién del software de uso limitado, mismos que se instalarian a través de la

red (SMS) cada vez que fueran requeridos.

Los productos que en aquel momento constituyeron el software de uso institucional

fueron los siguientes (no es una relacion detallada):
— Sistema Operativo (Microsoft Windows XP).
— Software de apoyo a oficina (Mcafee Antivirus, Office XP, Internet Explorer, etc.)
— Utilerias (Adobe Acrobat Reader, WinZip, etc.).

— Servicios de conectividad (TCP/IP, Cliente de red, Cliente Sybase, Cliente

Oracle, etc.).
— Sistemas institucionales (SIP, Filenet, etc.).

Es muy importante senalar que en todos los casos, se tomaron las medidas
pertinentes para asegurar que el Banco no cometia falta alguna con relaciéon a las

licencias de uso de los distintos productos.
Administracion de la ETB

Parte fundamental del concepto ETB es que debe ser considerada como un recurso de
red y no como una computadora personal; por lo mismo, la restricciéon de accesos,
asignacion de privilegios, la actualizacion de software y en general su administracion,

deben llevarse a cabo a través de la red.

Por lo anterior, se decidié que las ETB formaran parte de una red Microsoft y a través

del Active Directory, se llevaran a cabo las tareas sefialadas en el parrafo anterior.
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Servicios de Soporte

Para facilitar el soporte técnico a los usuarios de las ETBs, se incorpor6 la consola
(SMS) para permitir el acceso remoto y se le configuré para solicitar la autorizacion del

usuario cada vez que se le pretendiera utilizar.
Metas alcanzadas

Las metas alcanzadas al concluirse exitosamente este subproyecto fueron:

La determinacién de las especificaciones técnicas del hardware de la ETB.
— La definicion de la imagen de la ETB.
— El diseno y construccion de la mecanica para replicar la imagen de la ETB.

— La conectividad al esquema de servicios de red requerido para la operaciéon del

MSI.

5.2 Subproyecto Servicios de Red

La definiciéon de un esquema de servicios de red era parte fundamental para el éxito
del MSI. Hasta ese momento, en el Banco predominaban las redes de area local bajo la
responsabilidad de cada una de las direcciones (Novell Netware) y lo que se requeria
era un entorno que facilitara la administracion centralizada que ademas fuera

compatible con el resto de las herramientas que utilizaria el MSI.

Por lo anterior, se decidié que en el Banco se estableciera una red constituida por
Windows 2000 Servers y estaciones de trabajo con Windows XP utilizando el Active
Directory, constituir un tinico dominio Banxico y definir contenedores por cada una de
las areas bajo los cuales se colocarian los recursos requeridos por cada una de ellas

(grupos, usuarios, computadoras, dispositivos periféricos, etc.).

De esta manera, la administracion de los recursos se facilitaria enormemente

(restricciéon de accesos, asignacion de privilegios, aplicacion de politicas, etc).

Para conseguirlo, area por area se fueron migrando los servidores de archivos previa

habilitacion del cliente de redes Microsoft en todas las PCs de cada de ellas.
Metas alcanzadas

— El diseno, desarrollo e implementacion del dominio Banxico
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5.3

La migracion a Windows 2000 Server de todos los servidores de archivos

existentes en el Banco.

La conectividad de todas las PCs al dominio Banxico.

Subproyecto Centro de Soporte Institucional

Al ser el punto de interaccién con todos los usuarios, debia ponerse especial cuidado

en que el CSI se implantara tal como estaba conceptualizado; en este sentido, era

necesario establecer su estructura organizacional y los recursos humanos,

tecnolégicos y materiales requeridos para su operacion.

Estructura organizacional

Considerando la clasificacion de los servicios, las caracteristicas de los incidentes, los

tipos de operacion del servicio, los tipos de asesores y teniendo como meta resolver la

mayoria de los incidentes durante el primer contacto, se decidié constituir cinco

grupos de soporte de primer nivel:

1.

2.

Software ETB. Este grupo debia atender todos los incidentes relacionados con
el software de la ETB a excepcion de los desarrollos internos; para el soporte a
software de uso limitado, este grupo fungiria Ginicamente como despachador.
Su perfil seria: especialistas en Windows, Office y, en general, de todo el
software de uso institucional, ademas de contar con conocimientos generales de

la infraestructura de red del Banco.

Aplicaciones Banxico. Este grupo debia atender los incidentes relacionados
con las aplicaciones de uso institucional, desarrolladas internamente, para las
aplicaciones de wuso limitado; este grupo fungiria uUnicamente como
despachador. Su perfil seria: especialista en la operacion de las aplicaciones
Banxico de uso institucional (ERP, Sistema Integral de Prestaciones, etc.) y
conocimientos generales de las aplicaciones Banxico de uso limitado (en
particular, quienes eran los responsables del soporte a las mismas en segundo

nivel).
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3. Hardware. Este grupo debia atender los incidentes relacionados con problemas
de hardware. Una de sus principales responsabilidades seria determinar
durante el primer contacto con el usuario si efectivamente el problema era de
hardware y resolverlo de ser posible; o en caso contrario, escalarlo al grupo de
soporte de segundo nivel que correspondiera. Su perfil seria: conocimientos del
hardware de la ETB y de todos los dispositivos periféricos existentes en el
Banco, conocimientos de la red del Banco y conocimientos basicos del software
de la ETB.

4. Administracion de recursos en red. Este grupo debia atender todo lo
relacionado a los recursos de red por ejemplo: restablecimiento de una
contrasena, creacion de claves de red, asignacion de privilegios de acceso a
alguna carpeta compartida o impresora asi como la instalacion/desinstalacion
de software de manera remota. Su perfil seria: certificacion Windows 2000

Server, administracion Exchange Server, Systems Management Server, etc.

S. Otros servicios. Este grupo debia atender los incidentes relacionados con
servicios no contemplados por los grupos anteriores, en particular la recepcion
de solicitudes de servicio que no pudieran ser resueltas durante el primer
contacto. Su perfil seria: despachador con conocimientos generales de los

servicios informaticos ofrecidos por el Banco.

Para la determinacion de los grupos de soporte que atenderian los incidentes en
segundo o tercer nivel, se llevo a cabo un exhaustivo trabajo para la identificacion de

todos los prestadores y los servicios bajo su responsabilidad.

Finalmente, se considerd necesario establecer una “Mesa de Control” cuya labor
cotidiana consistiria en vigilar que todos los incidentes fueran atendidos conforme a

los compromisos establecidos.
Estimacion del nimero de asesores requeridos.

Para la estimaciéon de los recursos humanos requeridos para la operacion del CSI se
procedi6é de la siguiente manera: primero, se realizo una estimacion del ntimero de
solicitudes que atenderia diariamente el CSI; segundo, con esa informacion y tomando
en cuenta los horarios de servicio que se esperaba cubrir, se determinaron el numero
de “posiciones” en linea frontal para recibir y/o atender las solicitudes esperadas; con

todo lo anterior, finalmente se calcularon los recursos humanos requeridos.
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Personal
Perfil/ Grupo soporte Asientos Disponible
Requerido a esa
fecha
Despachador
De control 2 3 2
Otros servicios 2 3 3
Generalista
ETB 3 5 0
Recursos de red 1 2 0
Aplicaciones S 6 0
Hardware 2 3 1
Especialista
ETB (centro) 2 3 0
ETB (Legaria) 1 2
ETB (sucursales) 6 6 0
Recursos de Red 2 4 0
Laboratorio certificacion 2 3 0
Totales 28 40 6

Tabla 2. Estimacion del personal requerido
Aunque no se detallara en este documento, es muy importante mencionar que se llevo
a cabo un estudio que permitiera identificar las habilidades personales requeridas por

el personal que laboraria en el CSI.
Documentacion

La mejor manera de estandarizar la prestacion de servicios, es elaborar
procedimientos y asegurarse que el personal los siga al pie de la letra; en este sentido,
en el Anexo A se incluye el documento “Manual de Procedimientos de Operacion
del Centro de Soporte Institucional” en donde se detallan los procedimientos a
seguir para la operacion de cada uno de los procesos mencionados en la seccion

previa.

Por supuesto, el documento sefialado en el parrafo anterior constituye solamente un
ejemplo de la documentacion desarrollada pues entre muchos otros, se elaboraron

catalogos, formatos, guias de operacion, etc.
Infraestructura tecnolégica

En los préoximos parrafos se detallaran todos los elementos tecnologicos en los que se

apoyaria el CSI para la realizacion de sus labores:
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1. Sistema de Administracion de Servicios (SAS). En la operacion del CSI es
fundamental contar con una herramienta que permita el registro y el
seguimiento de todos los incidentes recibidos; la herramienta elegida fue el
Remedy Action Request System utilizando Sybase como manejador de bases de
datos y, particularmente, su moédulo de Help Desk. Se llevé a cabo una
importante labor en la categorizacion de los servicios y la configuracion de los
distintos grupos de soporte ademas del desarrollo de varias interfases con bases
de datos Banxico (directorio telefonico para obtener la informacién de contacto
de cada uno de los usuarios, ERP Control de bienes para obtener los equipos
asignados a cada usuario y el inventario de software para determinar el

software que tenia instalado el usuario).

2. Immediate voice response(IVR)/Automatic Call Distributor(ACD). En Banco
de Meéxico, los usuarios marcarian una Unica extension (ext. 3333) para
solicitar el apoyo al CSI; al hacerlo, escucharian un menu telefénico que les
permitiria acceder de manera directa a cada uno de los generalistas de linea
frontal. Se desarrolldo una interfaz para que al digitar el usuario su clave de
empleado, en el SAS de inmediato se “abra” un nuevo caso con la informacién

de contacto del usuario ya registrada.

3. Soporte remoto. Utilizando la consola de soporte remoto del SMS, los
generalistas de linea frontal (de hecho todo el personal de soporte) podria

proporcionar apoyo de manera remota.

4. Pagina CSI en el Web interno. En el Web interno de la Institucion se
desarrolld una pagina que pondria a disposicion de los usuarios todo lo
relacionado con los servicios ofrecidos, un mecanismo para registrar o
consultar solicitudes previamente registradas y adicionalmente, informacion de

interés general tanto para los usuarios como para el personal de soporte.

5. Base de conocimientos. Base de conocimientos dotada de una maquina de
busqueda (FileNet) que permitiria a los usuarios y al personal de soporte
consultar informacién de los casos mas frecuentemente atendidos, Ilos
instructivos y procedimientos de operacion, acuerdos de nivel de servicio y en

general, cualquier informacién relacionada con la operacion del CSI.
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Metas alcanzadas

— La estimacion de los recursos humanos, tecnologicos y materiales requeridos

para la operacion del CSI.

— La elaboracion de toda la documentaciéon detallada de los procesos y

procedimientos de operacion del CSI.

— La puesta en marcha de toda la infraestructura tecnolégica sefialada en esta

seccion.

5.4 Subproyecto Administracion de niveles de servicio

Como ya se senalo, la informatica es util solo en la medida en la que apoya a las
personas u organizaciones en el cumplimiento de sus objetivos. Por esta razon, el

subproyecto de Administracion de niveles de servicio era particularmente importante.
Catalogo de Servicios

En principio, era indispensable identificar los servicios que se incorporarian para su
prestacion a través del MSI y adicionalmente, debian separarse con claridad los
servicios que serian recibidos por los usuarios finales (y por lo tanto, los que deberian

estar incluidos en el catalogo) de los servicios de TI que apoyarian a los anteriores.
Acuerdos de nivel de servicios

Una vez desarrollado el formato que se utilizaria para documentar los acuerdos de
nivel de servicios, se elabor6 y publicé el documento correspondiente a cada uno de

los servicios incluidos en el catalogo.
Acuerdos de nivel de operacion

De forma similar a lo sefalado en el parrafo anterior, se elaboraron y publicaron los
acuerdos de nivel de operacion para cada uno de los servicios de TI requeridos por la
Institucion; se decidié que la mejor manera de agrupar los mencionados servicios era

por la unidad administrativa responsable de su prestacion.
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Mecanismos de notificacion

Se desarrollaron diversos mecanismos (moédulo Service Level Agreement en el ARS,
correo electronico, mensajes via radiolocalizador o celular, etc.) para enterar a los
usuarios de los diversos estados que tomaban sus solicitudes (registrada, resuelta,
pendiente, etc.) asi como al personal de soporte cuando se le habian asignado casos; o
a los supervisores de los mismos cuando se incumplieran los tiempos de atencion o

solucion comprometidos (escalaciones).
Medicion del desempeiio

Adicionalmente a los mecanismos para hacer el seguimiento de las solicitudes caso
por caso, utilizando Crystal Reports para acceder la base de datos del SAS se
producirian reportes que permitieran analizar el cumplimiento de los compromisos

adquiridos como series de tiempo.
Percepcion de los usuarios

Aunque los elementos anteriores permitirian hacer un analisis frio y preciso para
determinar si los compromisos adquiridos se cumplian o no, se planeo la realizacion
de una encuesta anual y otra aleatoria por servicio prestado para medir la satisfaccion

de los usuarios por los servicios recibidos.
Metas alcanzadas
— El “Catalogo de los servicios ofrecidos a través del CSI”. (Anexo B)

— La elaboracion de toda la documentacion detallada de los acuerdos de nivel de
servicios y acuerdos de nivel de operacion (en el Anexo C se incluyen como
ejemplos, el ANS para “Servicios de Computo Personal” y el OLA de la

“Subgerencia de Servicios de Informatica”).

— El desarrollo de la infraestructura tecnologica requerida para el envio de

notificaciones.
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— El desarrollo de la infraestructura para producir los indicadores de desempenio,
los indicadores de operacion y los reportes de supervision requeridos para
calificar el cumplimiento de los compromisos. En el Anexo D se incluyen como
ejemplos, el indicador de desempeno “Tiempos de solucion en linea frontal” y
el indicador de operacion “Tiempos de solucion de los grupos de soporte de

Nivel 2 bajo la responsabilidad del CSI”.

— El proceso para la aplicacion de encuestas para medir la satisfaccion de los
usuarios por los servicios recibidos. En el Anexo E se incluyen como ejemplo,
los resultados de la “Encuesta 2005 para la medicion del grado de
satisfaccion de los usuarios por los servicios proporcionados a través del

CSI”.

5.5 Subproyecto Certificacion y distribucion de software

En principio, el personal responsable de la ejecucion de este subproyecto se enfoco en
el cumplimiento de 2 propositos: la elaboracion de la documentacion relacionada con
los procesos y procedimientos requeridos para la operacion del Laboratorio de

Certificacion (LC); y la infraestructura tecnologica requerida para su funcionamiento.
Procesos y procedimientos

Se desarrollo el flujo de trabajo para la atencion de solicitudes de certificacion de
software (desde la recepcion de la misma hasta la generacion del paquete de
distribucion del software a través de la red en los casos en que la certificacion fuera
exitosa) asi como cada uno de los instructivos técnicos que debian seguirse para llevar

a cabo la certificacion.
Infraestructura tecnolégica
La infraestructura tecnologica requerida para la operacion del LC fue la siguiente:

1. Adquisiciébn y puesta en marcha del software (Wise) para la solucion de

conflictos (DLLs y otros archivos en comun).

2. Adquisicion y puesta en marcha del mecanismo (Systems Management Server)
para la administracién de los productos (distribucién, inventario, consola de

acceso remoto, etc.)

Reporte de Trabajo profesional en Actuaria 44

Rubén Veloz Canales. Nim. de cuenta 7738924-2



Adopcion de un nuevo modelo de administracion de servicios informaticos en Banco de México

3. Adquisicion y puesta en marcha del mecanismo (Rational robot) para la

realizacion de pruebas.
4. Puesta en marcha de la “Base de datos de certificacion”.

5. Una computadora personal con solamente el sistema operativo instalado para

verificar que el producto podia ser instalado exitosamente en él.

6. Cinco ETBs para la realizacion de las pruebas requeridas (equipos a los que se

les restauraria la imagen de la ETB una vez concluidas las pruebas).

Hasta este momento, aunque habia existido una colaboraciéon muy estrecha con las
areas, no habia sido necesaria su intervencion directa; sin embargo, una vez puestos
en marcha todos elementos necesarios, debieran ser los patrocinadores de cada

producto los responsables de la certificacion de cada uno de ellos.

En este sentido, fue necesario identificar y clasificar cada uno de los productos de
software utilizados en el Banco (software de uso institucional, software de uso
limitado, software comercial, desarrollos internos, etc.), definir las prioridades con las
que se certificarian dichos productos, calendarizar la certificacion y, finalmente,

ejecutarla.

Metas alcanzadas

— La estimacion de los recursos humanos, tecnologicos y materiales requeridos

para la operacion del LC.

— La elaboracion de toda la documentacion detallada de los procesos y

procedimientos de operacion del LC.

— La puesta en marcha de toda la infraestructura tecnolégica senialada en esta

seccion.

— La certificacion de todo el software utilizado por el Banco.

5.6 Subproyecto Difusion y puesta en marcha

Una vez alcanzados los objetivos planteados para cada uno de los subproyectos, habia
llegado el momento de definir la estrategia para, finalmente, poner en operacion el

nuevo modelo de servicios para el Banco.

La decision que se tomo6 fue la siguiente:
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— Disenar y llevar a cabo un programa de difusion del MSI a todo el personal de la

Institucion para facilitar su aceptacion.

— Distribuir las nuevas computadoras personales por area (Por supuesto ya con

la imagen ETB y todo el software requerido ya certificado).

— Distribuir en Oficina Central en una primera etapa y en las oficinas del interior

de la Republica en una segunda etapa.
— Incorporar al modelo a cada usuario al que se le hubiera sustituido el equipo.

El plan de difusion del MSI incluyo cuatro aspectos: imagen, educacion, comunicacion
y valor de venta. Estos cuatro aspectos no serian importantes solamente durante el
periodo de adopcion del Modelo sino como un programa permanente a partir de la

misma.
Difusion del MSI - Imagen

La imagen consiste en todas las cosas que un individuo u organizaciéon comunican al
resto de las personas, sin necesidad de expresarlas verbalmente. Esta imagen esta
presente en cada interaccién con los usuarios, ya sea via un correo electréonico, una

llamada telefonica, la publicacion de carteles, etc.

La imagen que debia proyectarse se enfocaria principalmente en la manera en que
ofrecerian los servicios y en qué consistirian esos servicios. Aunque diferentes factores
influirian en la imagen del MSI, se consider6 a dos de ellos como los mas importantes:
el tono de voz y lenguaje corporal utilizados para interactuar con los usuarios; y los

documentos, carteles, presentaciones y comunicados.
Para crear o mejorar la imagen del MSI se tomarian las siguientes acciones:
— Desarrollar un logotipo y lema para el MSI.

— Dar cursos de “actitud de servicio” para fomentar una actitud amigable del

personal hacia los usuarios.

— Utilizar estandares y plantillas para todos los documentos a comunicar.
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Difusion del MSI - Educacioén

En la medida que los usuarios estuvieran capacitados en los aspectos mas relevantes
de la tecnologia que utilizan, podrian hacer un uso mas eficiente de la misma,
disminuir sus demandas de asesoria y evitar la aparicion de problemas en sus
equipos. Asimismo, seria particularmente importante presentar a los usuarios el
nuevo Modelo de Servicios, explicarles en qué consistiria y dar a conocer los beneficios

esperados con su adopcion.

La educacién como parte de una estrategia de propaganda debia cubrir temas como:
politicas, estandares, prioridades, acuerdos de nivel de servicio, procedimientos
existentes, uso de los recursos tecnologicos, entre otros. Algunos elementos que se

utilizaron fueron los siguientes:

— Mantener toda la informacién en linea y con facil acceso a través del Web

interno.

— Informar oportunamente los cambios que ocurrieran. Los usuarios no revisaran
la documentacion en linea para verificar si las politicas o los procedimientos
han cambiado, sino que deben ser notificados a través del correo electronico, de
anuncios, de carteles informativos o en el sitio Web. Es importante no agobiar a
los usuarios con altos volumenes de informacion y destacar los elementos mas

importantes e indicar donde buscar los detalles.
— Desarrollar la pagina del CSI en el Web interno.

— Elaborar carteles informativos que enfatizaran los efectos del uso inadecuado

de las herramientas tecnologicas.

— Realizar sesiones informativas sobre sucesos detectados que hubiesen

producido problemas.

— Organizar talleres en donde se mostraran las herramientas tecnologicas
utilizadas en la Institucion, como son utilizadas en las distintas areas del
Banco e invitar usuarios expertos para dar demostraciones acerca de su
utilizacion. A través de estos talleres, dar a conocer todas las funcionalidades

de las herramientas y las maneras para obtener un mayor provecho de su uso.
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Difusion del MSI - Comunicacion

Es indispensable mantener un canal de comunicacion con los usuarios para
informarles, entre otras cosas, sobre modificaciones en el entorno tecnologico,
administrativo y/o normativo. Este canal deberia permitir la retroalimentacién. Entre

los principales asuntos que deberian comunicarse a los usuarios estaban:

— Los principales cambios esperados con la adopcion del nuevo modelo y las

actividades a desarrollar durante la transicion.
— Interrupciones planeadas de servicios.
— Emergencias o malas noticias.

— Buenas noticias; ejemplo: “A partir de hoy, se cuenta con un mayor ancho de

banda”.
— Actualizaciones de software.
Para recibir retroalimentacion se utilizarian medios como:
— Liga de “quejas y sugerencias” en la pagina del CSI en el Web Interno.
—  Correo electronico a una clave de “sugerencias”.
— Encuestas.
—  Grupos de enfoque.
Difusion del MSI - Valor de venta

El CSI debia dar a la Institucion algun valor agregado; dicho valor se deberia mostrar

a través del desempeno de los servicios asi como con los logros obtenidos.

El desempeno debia definirse desde diferentes perspectivas (los usuarios, la
administracion, el personal) y podria utilizar diferentes métricas, tanto cuantitativas
como cualitativas. Lo que se difundiria mas que el desempeno en si, serian los
cambios que sufriera éste. Si el cambio es positivo, se debia informar las mejoras, si el
cambio es negativo, se debia informar la deteccion de las causas y las

recomendaciones para atacarlas.
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Un aspecto que es muy importante difundir es la habilidad para prevenir la aparicién

de problemas; por ejemplo: una actualizacion en hardware, la cual ayudara a resolver

problemas de saturacion del ancho de banda de una linea de comunicacion o la

eliminacion de un virus antes que pudiera expandirse en los equipos de la Institucion.

La difusion del valor del modelo se realizaria a través de reportes emitidos

periodicamente o de manera informal cuando ocurriera algin evento que representara

alguna mejora significativa o la prevencion de algun problema importante.

Enseguida se detallan las actividades que se desarrollaron tanto durante el periodo de

adopcion del modelo como de manera continua a partir de entonces:

Actividades desarrolladas durante la transicion:

IMAGEN / fortalecimiento del enfoque para el personal informatico

Objetivo Dar a conocer a todo el personal relacionado con servicios
informaticos en el Banco el nuevo modelo de servicios asi como el
impacto esperado en la manera de llevar a cabo sus respectivas
labores.

Medios Platicas grupales

Audiencia |Todo el personal informatico Banxico

IMAGEN / desarrollo de logotipo y lema

Objetivo Establecer la imagen para el MSI e informar a los empleados de su
proposito.

Medios Cualquier comunicacion que se entregue a los usuarios debera
incluir el logotipo y el lema (Web, correo, revista Enlace, cartel
informativo, triptico, etc.)

Audiencia |Todos los empleados Banxico

IMAGEN / desarrollo de Plantillas

Objetivo Establecer estandares para la comunicacion y mostrar
profesionalismo.

Medios Comunicaciones por escrito, reportes periédicos, mensajes de
correo electronico.

Audiencia |Todos los empleados Banxico

EDUCACION / induccién al MSI

Objetivo Presentar oficialmente a los usuarios el Modelo por implantar,
darles a conocer los beneficios esperados, solicitar su apoyo y
colaboracion.

Informar a la comunidad las principales caracteristicas del modelo
por adoptar asi como los principales cambios esperados y las
actividades a desarrollar durante la transicién.

Medios Articulos Revista Enlace, Mensajes de correo electronico, Platicas
por Area (previas a la distribucion de equipos en esa area).

Audiencia |Todos los empleados Banxico
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EDUCACION / diferencias XP vs. 2000

Objetivo Facilitar y acelerar la recuperacion de la productividad de los
empleados en la utilizacion de los nuevos equipos.

Medios Cursos internos, platicas por usuario (inmediatamente después de
entregar su equipo), sitio MSI en el Web Interno, Multicast.

Audiencia |Todos los empleados Banxico

EDUCACION / guia rapida de acceso al MSI

Objetivo Dar a conocer a los usuarios los servicios ofrecidos.
Dar a conocer a los usuarios los compromisos adquiridos en los
Acuerdos de nivel de servicio.
Detallar los pasos a seguir para presentar un incidente al CSI o
consultar el estado de un incidente previamente presentado.
Medios Triptico por usuario (entregado al mismo tiempo que su nuevo
equipo), sitio MSI en el Web Interno.
Audiencia |Todos los empleados Banxico

COMUNICACION / plan de actividades durante la transicién

Objetivo Notificar a los empleados las actividades a llevar a cabo para
adoptar el nuevo modelo de servicios (incluir calendario).

Medios Sitio MSI en Web Interno, carteles informativos, mensajes de correo
electronico.

Audiencia |Todos los empleados Banxico

COMUNICACION / boletin técnico del MSI

Objetivo Dar a conocer a la comunidad informatica el estado que guarda la
implantacion del MSI asi como detalles técnicos relativos al mismo;
en particular, problemas que pudieran influir el proceso de
implantacion.

Medios Sitio MSI en el Web Interno, mensajes de correo electronico.

Audiencia |Todo el personal informatico del Banco.

COMUNICACION / platicas técnicas

Objetivo Dar a conocer a la comunidad informatica aspectos técnicos de la
implantacion del MSI; en particular, asuntos que se consideren de
alto impacto.

Medios Platicas grupales.

Audiencia |Todo el personal informatico del Banco.

Las actividades que se enlistan a continuacion aunque son de caracter permanente, se

incluyen en esta seccion debido a la importancia de que se encontraran listas desde el

inicio de la implantacion del modelo.

COMUNICACION / politicas, estindares y procedimientos

Objetivo Dar a conocer las politicas, estandares y procedimientos a través
de los que operara el MSI.

Medios Sitio MSI en el Web Interno.

Audiencia |Todos los empleados Banxico.
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COMUNICACION / acuerdos de nivel de servicio

Objetivo Dar a conocer los compromisos establecidos en la prestacion de los
servicios.

Medios Sitio MSI en Web Interno, carteles informativos.

Audiencia |Todos los empleados Banxico.

COMUNICACION / documentacién técnica del MSI

Objetivo Dar a conocer a quien esté interesado, los detalles técnicos en el
disenio e implantacion del MSI.

Medios Sitio MSI en el Web Interno.

Audiencia |Todos los empleados Banxico.

Actividades permanentes a desarrollar

IMAGEN / encuestas de imagen

Objetivo Conocer trimestralmente la percepcion de los usuarios respecto a
los servicios recibidos.

Medios Correo electronico

Audiencia | Muestra significativa del universo de usuarios.

EDUCACION / base de conocimientos

Objetivo Proporcionar a los usuarios y al personal de soporte un mecanismo
de autoayuda.

Medios Sitio MSI en Web Interno.

Audiencia |Todos los empleados Banxico.

COMUNICACION / registro y consulta de incidentes

Objetivo Proveer un medio para que los usuarios puedan solicitar atencion a
incidentes o consultar el estado de incidentes previamente
registrados.

Medios Extension teleféonica, sitio MSI en el Web Interno, correo de voz,
formulario Outlook.

Audiencia |Todos los empleados Banxico.

COMUNICACION / avisos

Objetivo Dar a conocer a los usuarios eventos importantes (Interrupciones
planeadas de servicios, emergencias / malas noticias, nuevos
servicios, etc.)

Medios Correo electronico, sitio MSI en el Web Interno, “teléfono rojo”

Audiencia |Todos los empleados Banxico.

COMUNICACION / invitaciones a eventos

Objetivo Dar a conocer a los usuarios eventos importantes (Invitaciones a
cursos o platicas)

Medios Sitio MSI en Web interno, mensajes de correo electrénico.

Audiencia |Todos los empleados Banxico.

COMUNICACION / quejas y sugerencias

Objetivo Establecer un mecanismo para recibir retroalimentacion de los
usuarios.

Medios Buzoén electronico, buzones de correo en los comedores Banxico.

Audiencia |Todos los empleados Banxico.
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VALOR DE VENTA / reportes de Desempeio

Objetivo Dar a conocer a la comunidad toda la informacién relevante en la
operacion del MSI.
Comparar los resultados obtenidos contra las metas establecidas al
inicio de cada periodo de evaluacion.

Medios Sitio MSI en el Web Interno

Audiencia |Todos los empleados Banxico.

VALOR DE VENTA / mejoras significativas

Objetivo Dar a conocer a la comunidad las mejoras significativas en la
prestacion de los servicios.

Medios Sitio MSI en el Web Interno, mensajes de correo electrénico

Audiencia |Todos los empleados Banxico.

Puesta en marcha del MSI

Una vez cubierta la mayoria de las actividades arriba descritas, a partir del mes de

marzo de 2003 y en coordinacion con todas las areas se calendarizo, se organizo la

logistica correspondiente y se inicié la distribucion de las nuevas computadoras

personales y consecuentemente, la incorporacion de todos los usuarios al nuevo

modelo de servicio.

En el mes de junio de 2003, previa revision del cumplimiento de los objetivos

planteados, finalmente se concluyé la

Informaticos del Banco de México.

implantacion del Modelo de Servicios

Reporte de Trabajo profesional en Actuaria
Rubén Veloz Canales. Nam. de cuenta 7738924-2

52



Adopcion de un nuevo modelo de administracion de servicios informaticos en Banco de México

6 Beneficios obtenidos por la Institucion

Una vez implantado el MSI, se presenté un informe al comité de TI de la Institucion en

donde se notificaba de la conclusion exitosa de cada uno de los subproyectos

planteados y las metas alcanzadas por cada uno de ellos; asimismo, se solicitaba un

periodo de tiempo razonable para calificar si se habian cumplido los objetivos

establecidos al conceptualizarse el MSI.

Transcurrido aproximadamente un ano, sustentandose en las cifras obtenidas en la

operacion cotidiana, se presentaron al Comité de TI del Banco las siguientes

conclusiones:

Respecto al cumplimiento del objetivo “Establecer un modelo de servicios que
proporcione a los wusuarios los recursos informaticos necesarios y
suficientes para el cumplimiento de sus responsabilidades”, se podia
afirmar que habia sido cumplido en su totalidad pues no solamente los
usuarios contaban con los recursos para la realizacion de sus labores, sino que
ademas les eran entregados de manera estandar y minimizando los riesgos para
que la operacion de algan servicio afectara la operacion del resto.
Adicionalmente, se cuenta con mecanismos para asignar, controlar e informar a
los Directores responsables de cada una de las areas cuales son los recursos

informaticos utilizados en la realizacion de sus labores.

Respecto al cumplimiento de objetivo “Ofrecer servicios de soporte de
excelencia que fortalezcan la continuidad operativa de la Institucion”, los
indicadores de desempeno definidos con base en los acuerdos de nivel de
servicio establecidos, demostraban que se estaba proporcionando un servicio de
soporte satisfactorio: la mayoria de los incidentes eran resueltos en linea
durante el primer contacto y, en general, los tiempos de solucion de los mismos
habian disminuido significativamente. Por otro lado, la estandarizacion en la
ETB y el esquema de servicios de red permitia que incidentes que antes

formaban parte de la operacion cotidiana ya no se presentaran.
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— Respecto al cumplimiento del objetivo “Optimizar el uso de los recursos
informaticos con que cuenta el Banco aprovechando economias de escala”,
la automatizacion de muchos procesos habia permitido realizar importantes
reducciones en la infraestructura requerida para la operacion; por ejemplo, el
numero de servidores de archivos se habia reducido a menos del 50% mientras
que el personal requerido para proveer soporte se habia sido reducido atin mas
y de esta manera, ese personal pudo ser destinado al cumplimiento de otras

funciones dentro de la Institucion.

— Una conclusiéon importante fue sin duda alguna que no era posible afirmar que
ya se “habia finalizado el trabajo” sino en todo caso, hacer conciencia de que la
operacion del MSI constituiria un ciclo de mejora continua y por lo mismo, es
indispensable mantenerse alerta buscando oportunidades para proporcionar un

mejor servicio.

En resumen, se podia afirmar que las expectativas surgidas con el MSI en Banco de

Meéxico habian sido hasta ese momento, cubiertas en su totalidad.
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7 CSI Banxico: Situacion actual

Al dia de hoy, el MSI ha dejado de ser algo “novedoso” y ha pasado a formar parte de

la cotidianidad en la prestacion de servicios para el personal de la Institucion. Soy el

responsable del Centro de Soporte Institucional y por lo mismo, subrayando que se

mantiene una supervision estrecha para garantizar que se mantenga el nivel de

servicio comprometido, para concluir este documento me permito listar en esta tltima

seccion los logros y proyectos en los que el CSI se ha visto involucrado durante el

presente ano:

Integracion de otros servicios al esquema de operacion del CSI. La
aceptacion del personal para esta forma de proporcionar los servicios ha
permitido, utilizando el mismo esquema, incorporar a otros prestadores (no
necesariamente de servicios informaticos). Como ejemplos se pueden mencionar
los servicios relacionados a las fallas en la operacion de los inmuebles de la
Institucion y la asesoria proporcionada al personal con relacion al esquema de

prestaciones y beneficios que el Banco provee a sus empleados.

Implantacion de procesos ITIL. Aunque el arranque del MSI pretendié en su
momento obtener los mayores beneficios en el menor tiempo posible, no se ha
perdido de vista la importancia de avanzar en la implantaciéon de procesos ITIL.
En este sentido, ademas de los procesos de “Administracion de Incidentes y
Escritorio de Servicios” y “Administracion de Problemas”, durante el presente
ano se pretende, en coordinacién con todo el personal de la Direccion de
Sistemas, formalizar la operacion de los procesos “Administracion de
Configuraciones”, “Administracion de Cambios” y “Administracion de

Liberaciones”.

Certificacion HDI. Si los planes se concretan, a mas tardar a mediados del afo
proximo se buscara obtener la certificacion internacional que otorga el Help
Desk Institute a los centros de soporte de aquellas organizaciones que cubren
las mejores practicas internacionales en este ambito (y que por supuesto se
basan en ITL). De hecho, ya se han practicado al CSI dos auditorias previas que

permiten asegurar que no estamos lejos de alcanzar esta meta.
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— Actualizacion tecnoldégica del Sistema de Administracion de Servicios
(SAS). Nuevamente buscando alinearse a ITIL, a mas tardar en septiembre del
presente afio, se migrara el Action Request System a la version mas
recientemente liberada por el fabricante. Lo anterior permitira una adopcion

mas sencilla y natural de los procesos ITIL sefialados en los parrafos anteriores.

— Implantacion de flujos de trabajo para requerimientos de cambio. Desde el
surgimiento del CSI se han identificado servicios que para su prestacion
requieren la intervencion de mas de un grupo de soporte; en este sentido, es
indispensable desarrollar flujos de trabajo que faciliten la coordinacion y
realizacion de estas labores. El CSI ha dedicado un esfuerzo importante para el
desarrollo e implantacion de estos flujos, como ejemplo, a principio del ano
siguiente se llevara a cabo la sustitucion del hardware de todas las
computadoras personales existentes en la Institucion y al dia de hoy, se esta

desarrollando el flujo de trabajo correspondiente.

— Mejoras funcionales a la Base de Conocimientos. Ademas de establecer un
proceso periodico de revision y actualizacién de la informacién contenida en la
Base de Conocimientos, se ha venido trabajando en la clasificacion de los
documentos y en el desarrollo de interfases que permitan busquedas selectivas
por su alcance (usuario, personal de soporte) y por el tipo de informacion

(errores conocidos, documentacion técnica, guias de operacion, etc.).

— Continuidad operativa. Motivado principalmente por los eventos que enfrenta
al dia de hoy la vida nacional, el CSI ha tenido durante el presente afio, una
participacion importante (junto con todo el personal informatico del Banco) en

el fortalecimiento de la continuidad operativa de la Institucion.

Sustentado en el éxito alcanzado por el CSI, se pretende impulsar la completa
adopcion de todos los procesos ITIL en Banco de México y de ser posible, obtener a

mediano plazo la certificacion internacional ISO-20000 que lo avale.
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TITULO I. DISPOSICIONES GENERALES

PRIMERA.

El presente Manual de Procedimientos de Operacion tiene como objeto regular los procesos
con los que se administra la prestacion de los servicios proporcionados a través del
Centro de Soporte Institucional.

SEGUNDA.

Son sujetos del presente manual de Procedimientos de Operacion el personal del Centro de
Soporte Institucional, el personal de las distintas unidades administrativas que
realice labores de soporte para los servicios que prestan a través del CSI y en
general, el personal de la Institucion que utilice los servicios de dicho centro.

TERCERA.

El presente Manual de Procedimientos de Operacién sera aplicable en el Banco de México.
CUARTA.

Para los efectos del presente Manual de Procedimientos de Operacion se entendera por:

“CSI”. Centro de Soporte Institucional, entidad responsable del registro y seguimiento de
todas las fallas, asesorias de uso y habilitacion de cualquiera de los servicios informaticos
proporcionados por la Institucion.

“Incidente”. Cualquier falla, asesoria o solicitud de habilitacion/inhabilitacién de los servicios
informéticos que sea recibida por el “CSI”

“Catalogo de servicios del CSI”. Catalogo que incluye todos y cada uno de los servicios
informaticos cuyos “incidentes” son atendidos a través del “CSI”. Este catalogo se encuentra
publicado en la pagina del “CSI” dentro del Web Interno.

“Acuerdos de nivel de servicio”. Compromisos que los prestadores de servicios
informaticos establecen con la Institucién respecto al desempefio en la prestacion de su
servicio.

“Analista de linea frontal”. Personal adscrito al “CSI” responsable de recibir, registrar y
atender en primera instancia todos los “incidentes” recibidos por el “CSI”.

“Analista de nivel 2”. Personal del Banco de México responsable de la prestacién de algln
servicio informatico que atendera los “incidentes” que no hayan sido resueltos por los
“Analistas de linea frontal”.

“Analista de nivel 3". Proveedor del Banco de México responsable de la prestacién de algin
servicio informatico que atenderd los “incidentes” que no hayan sido resueltos por los
“Analistas de linea frontal” ni por los “Analistas de nivel 2”.

“Mesa de Control”. Grupo de trabajo dentro del “CSI” cuya responsabilidad es el
seguimiento en la atencién y soluciéon de todos los “incidentes” recibidos y en particular del
cumplimiento de los “Acuerdos de nivel de servicio”.

“Administracion CSI”. Grupo de trabajo dentro del “CSI” cuya responsabilidad es disefiar,
implantar y controlar todos los procesos e infraestructura tecnoldgica necesaria para su
operacion.




“SS1”. Sistema de seguimiento de “incidentes”, es decir el sistema que utiliza el “CSI” para el
registro y seguimiento de todos los “incidentes” que recibe.

“SAP”. Sistema de administracion de problemas, es decir el sistema que utiliza el “CSI” para
mantener actualizada y disponible la informacién de las soluciones empleadas para resolver
todos los “incidentes” recibidos.

“ETB”, “Aplicaciones”, “Hardware”,”Servicios de red”, “Otros servicios”. Cada una de
las clasificaciones que utilizara el CSI para categorizar los distintos “incidentes” recibidos.

“Servicios de TI”. Cada uno de los elementos tecnoldgicos utilizados en la institucion para la
prestacién de servicios informaticos.



TITULO I1. DESCRIPCION DE PROCEDIMIENTOS

CAPITULO I. PROCEDIMIENTOS DE ADMINISTRACION DEL “CATALOGO

DE SERVICIOS DEL CSI”

QUINTA.

El proceso de Administracion del “Catéalogo de Servicios del CSI” se llevara a cabo conforme
a las actividades que se describen a continuacion:

Administracion del “Catalogo de Servicios del CSI”

UNIDAD / PUESTO

DESCRIPCION DE LA ACTIVIDAD

Incorporacién o actualizacion de servicios al “Catalogo del

csI”:
Unidad de Informatica |1- Desarrolla la especificacion del servicio o en su caso, actualiza la
/ Funcionario especificacion de un servicio ya existente.
responsable de la
prestacion del servicio
Unidad de Informatica |2. Verifican la especificacion del servicio

/ Funcionario

3. Acuerdan su incorporacion al “Catalogo de servicios del CSI” o, en
responsable de la su caso, la actualizacion del mismo
prestacion del servicio . . -
4. Desarrollan el enunciado con la descripcion del servicio
“CSI” / Subgerente . e . -
g 5. Asignan clasificacion y prioridades para el servicio
“CSI” / Analista
responsable del
“Catalogo de servicios
del CSI”
“CSI” / Analista 6. Actualiza el “Catalogo de servicios del CSI”

responsable del
“Catalogo de servicios
del CSI”

Eliminacion de un servicio del “Catalogo de servicios del CSI”;

Unidad de Informatica/ | 7. Solicita, enviando al “CSI” un mensaje de correo electrénico, la
Funcionario responsable eliminacién del servicio del “Catalogo de servicios del CSI”.

de la prestacion del

servicio

“CSI1” / Analista 8. Verifica que no existen usuarios afectados con la desaparicion del
responsable del servicio.

“Catalogo de servicios |9, Elimina el servicio del Catalogo.

del CSI”




CAPITULO I1. PROCEDIMIENTOS DE ATENCION DE “INCIDENTES”

SEXTA.

El proceso de Atencién de
describen a continuacion:

Atencioén de “incidentes”

“incidentes” se llevara a cabo conforme a las actividades que se

UNIDAD / PUESTO

DESCRIPCION DE LA ACTIVIDAD

Cualquier unidad
administrativa / Usuario
del “CSI”

7

o]
“CSI” /Analista

1. Advierte la necesidad de reportar un “incidente”.
2. Reporta al “CSI” el “incidente” (ext. 3333, Web interno, correo)

“CSI” / “Analista de
linea frontal”

3. Sigue el procedimiento Validaciébn de usuario y servicio
cuando el “incidente” es reportado por un usuario.

4. Da por concluido el procedimiento Atenciéon de “incidentes”
cuando el usuario o el servicio no son validos o el usuario no es
elegible para el servicio.

5. Sigue el procedimiento Registrar el “incidente”.
6. Sigue el procedimiento Investigar y diagnosticar

Causa del “incidente” encontrada:

7. Sigue el procedimiento Prestar el servicio.

8. Sigue el procedimiento Cerrar el “incidente”.

9. Da por concluido el procedimiento Atencién de “incidentes”.

Causa del “incidente” no encontrada:
10. Reasigna el “incidente” a Nivel 2.

Area responsable de la
prestacién del servicio /
“Analista de nivel 2”

11. Sigue el procedimiento Investigar y diagnosticar

Causa del “incidente” encontrada:

12. Sigue el procedimiento Prestar el servicio.

13. Sigue el procedimiento Cerrar el “incidente”.

14. Da por concluido el procedimiento Atencion de “incidentes”.

Causa del “incidente” no encontrada:
15. Reasigna el “incidente” a Nivel 3.

Area responsable de la
prestacion del servicio /
“Analista de nivel 3”

16. Sigue el procedimiento Investigar y diagnosticar

Causa del “incidente” encontrada:
17. Sigue el procedimiento Prestar el servicio.




UNIDAD / PUESTO

DESCRIPCION DE LA ACTIVIDAD

18. Sigue el procedimiento Cerrar el “incidente”.
19. Da por concluido el procedimiento Atencion de “incidentes”.

Causa del “incidente” no encontrada:
20. Reasigna el “incidente” a “Mesa de Control del CSI”.

“CSI” / Analista “Mesa
de control”

21. Aplica solucion administrativa.
22. Da por concluido el procedimiento Atencion de “incidentes”.

SEPTIMA.

El proceso Validar usuario y servicio se llevard a cabo conforme a las actividades que se

describen a continuacion:

Validar usuario y servicio

UNIDAD / PUESTO

DESCRIPCION DE LA ACTIVIDAD

“CSI1” / “Analista de

1. Busca al usuario en la Base de Datos de usuarios del “CSI” y en el

linea frontal” “Catalogo de servicios del CSI” si el usuario y el servicio son
validos.
El usuario o el servicio no son validos:
2. Explica verbalmente al solicitante las politicas y normas respecto a
los usuarios y servicios validos para el “CSI”. Asimismo, lo refiere a
la pagina del “CSI” publicada en el Web Interno y en particular, al
“Catalogo de servicios del CSI” .
3. Da por concluido el procedimiento Atencion de “incidentes”.
El usuario y el servicio son validos:
4. Da por concluido el procedimiento Validar usuario y servicio.
5. Continda la ejecucién del procedimiento Atencion de
“incidentes”.
OCTAVA.

El proceso Registrar el “incidente” se llevara a cabo conforme a las actividades que se describen

a continuacion:

Registrar el “incidente”

UNIDAD 7/ PUESTO

DESCRIPCION DE LA ACTIVIDAD

“CSI1” / “Analista de
linea frontal”

1. Solicita verbalmente al usuario los datos necesarios para levantar
el “incidente”

“CSI1” / “Analista de
linea frontal”

Cualquier unidad
administrativa /7 Usuario

2. Determina categoria del “incidente”.
3. Determina prioridad del “incidente”.




UNIDAD / PUESTO

DESCRIPCION DE LA ACTIVIDAD

del “CSI”

“CSI1” / “Analista de

4. Notifica a los usuarios afectados cuando el “incidente” afecte a

linea frontal” mas de un usuario publicando la informacién pertinente en la
seccion de avisos de la pagina del “CSI” dentro del Web Interno.
5. Registra el “incidente” en el Sistema de Seguimiento de
“incidentes” (“SSI”).
6. Da por concluido el procedimiento Registrar el “incidente”
7. Continua con la ejecucion del procedimiento Atencion de
“incidentes”.
NOVENA.

El proceso Investigar y diagnosticar se llevara a cabo conforme a las actividades que se

describen a continuacion:

Investigar y diagnosticar

UNIDAD / PUESTO

DESCRIPCION DE LA ACTIVIDAD

“CSI” / “Analista de
linea frontal” o
“Analista de nivel 2” o
“Analista de nivel 3”

1. Revisa el registro del “incidente” en el “SSI”.
2. Busca los sintomas manifestados en el “SAP”

Solucién encontrada en el “SAP”:

3. Toma nota de la solucién por aplicar.

4. Confirma verbalmente que el usuario acepta la solucién.

5. Da por concluido el procedimiento Investigar y diagnosticar.
6

Continua con la ejecucion del procedimiento Atencidon de
“incidentes”.

Solucidén no encontrada en el “SAP”:
7. Desarrolla estrategia de solucion

Causa del “incidente” encontrada:

8. Toma nota de la solucion por aplicar.

9. Confirma verbalmente que el usuario acepta la solucion.

10. Da por concluido el procedimiento Investigar y diagnosticar.

11. Continua con la ejecucion del procedimiento Atencién de
“incidentes”.

Causa del “incidente” no encontrada:
12. Reasigna el “incidente” al siguiente nivel.
13. Da por concluido el procedimiento Investigar y diagnosticar.

14. Continua con la ejecucion del procedimiento Atencién de
“incidentes”.




DECIMA.

El proceso Prestar el servicio se llevara a cabo conforme a las actividades que se describen a

continuacion:

Prestar el servicio

UNIDAD / PUESTO

DESCRIPCION DE LA ACTIVIDAD

“CSI” / “Analista de
linea frontal” o
“Analista de nivel 2” o
“Analista de nivel 3”

“incidente” relacionado con “ETB”, “Hardware”,

“aplicaciones” o “servicios de red”:
1. Aplica solucion.
2. Da por concluido el procedimiento Prestar el servicio.

3. Continia la ejecuciébn del procedimiento Atencion de
“incidentes”.

“incidente” relacionado con otros servicios:
4. Sigue el procedimiento Prestar otros servicios.
5. Da por concluido el procedimiento Prestar el servicio.

6. Continla la ejecucion del procedimiento Atencion de
“incidentes”.

DECIMA PRIMERA.

El proceso Cerrar el “incidente” se llevara a cabo conforme a las actividades que se describen a

continuacion:

Cerrar el “incidente”

UNIDAD / PUESTO

DESCRIPCION DE LA ACTIVIDAD

“CSI” / “Analista de
linea frontal” o
“Analista de nivel 2” o
“Analista de nivel 3”

1. Obtiene verbalmente el visto bueno del usuario por el servicio
recibido.

2. Cambia el estado del “incidente” al valor “solucionado”
3. Da por concluido el procedimiento Cerrar el “incidente”

4. Continla la ejecucion del procedimiento Atencion de
“incidentes”




DECIMA SEGUNDA.

El proceso Prestar otros servicios se llevara a cabo conforme a las actividades que se describen
a continuacion:

Prestar otros servicios

UNIDAD / PUESTO DESCRIPCION DE LA ACTIVIDAD
“CSI” / “Analista de 1. Identifica la prestacion del servicio.
linea frontal” o 2. Comunica verbalmente al usuario el compromiso para la
Analista de nivel 2” o prestacion del servicio.

Analista de nivel 3 3. Ejecuta el instructivo para la prestacion del servicio.

4. Da por concluido el procedimiento Prestar otros servicios

5. Continia la ejecuciéon del procedimiento Atencién de
“incidentes”
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CAPITULO I11. PROCEDIMIENTOS DE SEGUIMIENTO A “INCIDENTES”

DECIMA TERCERA.

El proceso Seguimiento a “incidentes” se llevara a cabo conforme a las actividades que se

describen a continuacion:

Seguimiento a “incidentes”

UNIDAD / PUESTO

DESCRIPCION DE LA ACTIVIDAD

“CSl1” / Analista “Mesa
de control”

Diariamente:

1.

Vigila la correcta operatividad de la herramienta que notifica a los
diferentes grupos de soporte cuando algin “incidente” deja de
cumplir los niveles de actuacion esperados.

Extrae la informacion de los “incidentes” abiertos por mas de 24
horas utilizando la herramienta disefiada para tal propésito.

Envia correo a los responsables administrativos notificandoles los
“incidentes” asignhados a sus respectivos grupos de soporte cuya
informacién fue obtenida en el punto anterior.

Mensualmente:

4,

Envia por correo electronico a cada uno de los directores del
Banco el informe del software instalado o desinstalado al personal
a su cargo en el transcurso del mes

Integra informacién histérica de la operacién del “CSI”.
Elabora el informe mensual de operacion del “CSI”
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CAPITULO 1V. PROCEDIMIENTOS DE MONITOREO DE “SERVICIOS DE TI”

DECIMA CUARTA.

El proceso Monitoreo de “Servicios de TI” se llevara a cabo conforme a las actividades que se describen a

continuacion:

Monitoreo de “Servicios de TI”

UNIDAD / PUESTO

DESCRIPCION DE LA ACTIVIDAD

“CSI” / Subgerente 1. Define mecanismo general de monitoreo.

Unidad de Informatica / 2. Define el médulo de revisién para cada uno de sus servicios

Funcionario responsable

de la prestacién de cada

servicio 6

Empresa / Proveedor del

servicio

“CSI1” / “Analistade linea |3. Consulta permanentemente el estado operativo de los “Servicios de TI”
frontal” o “Analista de utilizando la herramienta disefiada para tal propdsito

nivel 2” o “Analista de 4. Sigue el procedimiento Atencion de “incidentes” cuando detecte algin

nivel 3”

servicio de Tl con problemas de operacion.
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CAPITULO V. PROCEDIMIENTOS DE MEJORA CONTINUA

DECIMA QUINTA.

El proceso Medicion de la calidad de la atencién a usuarios se llevara a cabo conforme a las actividades

que se describen a continuacién:

Medicién de la calidad de la atencion a usuarios

UNIDAD / PUESTO

DESCRIPCION DE LA ACTIVIDAD

Mensualmente:

“CSI” / Analista “Mesa de |1. Obtiene indicadores de operacion “CSI” utilizando la herramienta disefiada
control” para tal proposito.
2. Aplica encuestas por servicio recibido (Por correo electronico, Web Interno o
cualquier otro medio tecnolégico).
3. Realiza andlisis estadistico
4. Detecta las desviaciones cuando no se cumplan los estandares de actuacion
esperados.
5. Entrega al Subgerente del “CSI”, via correo electrdnico, el informe de las
desviaciones encontradas y las probables causas de las mismas.
“CSI” / Subgerente 6. Define acciones correctivas
7. Asigna al analista de “Administracion CSI” para su ejecucion.
“CSI1” / Analista 8. Ejecuta acciones correctivas
“Administracién CSI” 9. Verifica los resultados obtenidos con su aplicacion y en su caso, aplica los
ajustes necesarios.
“CSI” / Subgerente 10. Mantiene supervisién estrecha hasta que las acciones definidas corrijan las

desviaciones detectadas.
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DECIMA SEXTA

El proceso Mejora y evolucion de los servicios se llevara a cabo conforme a las actividades que se describen

a continuacion:

Mejora y evolucioén de los servicios

UNIDAD / PUESTO

DESCRIPCION DE LA ACTIVIDAD

“CSI1” / Analista “Mesa de
control”

Mensualmente:

1. Obtiene indicadores de operacion “CSI” utilizando la herramienta disefiada
para tal proposito
2. Aplica encuestas por servicio recibido (Por correo electronico, Web Interno o
cualquier otro medio tecnolégico).
3. Realiza andlisis estadistico
4. Detecta patrones de comportamiento
5. Entrega a “Administracion CSI”, via correo electrénico, el informe que detalla
los patrones de comportamiento encontrados
“CSI” / Analista 6. Identifica probables mejoras a alguno de los servicios proporcionados
“Administracién CSI” 7. Notifica al funcionario responsable de la prestacion del servicio los resultados
obtenidos
Unidad de informatica / 8. Sigue el procedimiento de Administracion del “Catalogo de servicios

Funcionario responsable
de la prestacion del
servicio

del CSI” si lo considera conveniente.
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TITULO I11. DISPOSICIONES FINALES

DECIMA SEPTIMA.

Los apéndices del presente Manual de Procedimientos de Operacién, relativos al diagrama general de la
operacién y a la matriz de participacion, forman parte integrante del presente documento, sin perjuicio de
gue para su interpretacion y cumplimiento se estara, en primera instancia, a lo previsto en el Titulo I1.
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DISPOSICIONES TRANSITORIAS

PRIMERA.

El presente manual de procedimientos de operacién entrard en vigor el dia 21 del mes de junio del afio
2004.

SEGUNDA.

Queda sin efecto el Manual de Procedimientos de Operacion del 18 de diciembre de 2003, asi como
cualquier otra disposicion de jerarquia similar o inferior que se oponga al presente Manual de
Procedimientos de Operacion.

TERCERA.

Las actividades que se encuentren en tramite a la entrada en vigor del presente manual de procedimientos de
operacion se regiran en lo sucesivo por éste, siempre que no se afecte al personal del Banco o a terceros.

FORMALIZACION

Ing. Fernando Castafieda Ramos

Direccion de Sistemas

México, D.F. a 18 de junio de 2004
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APENDICES

APENDICE 1. MATRICES DE PARTICIPACION

ATENCION DE “INCIDENTES”

“CSI” Area Area “CSI”
Usuario del | “Analista | “Analista | “Analista | Analista
“CSI” de linea de nivel de nivel “Mesa de
frontal” 2” 3” control”
E\’_ep(_)rtar e’l’ X X X X X
incidente
Validar usuario X
y servicio
Registrar el
19 - 7 X
incidente
Ir_lvestlga_lr y X X X X
diagnosticar
Pres_ta_r el X X X
servicio
Cerrarel X X X X X
incidente
Pres_ta_r otros X X X
servicios
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SEGUIMIENTO DE “INCIDENTES”

L‘CSI" B
“ Herramienta
Mesa de .
. Monitoreo
control
Calcular niveles de X
servicio
Notificar a grupos de
soporte incidentes que X X
rebasen ANS
Analizar informacién X
de operacion
Notificar incidentes no
resueltos por mas de 24 X
hrs.
Notificar actualizacion
X
de software
Elaborar Informe X
mensual de operacion

MONITOREO DE “SERVICIOS DE TI”

“eg|” Area Proveedor “CSI”
Subgerente Prestao!o_r del Prestad_o_r del Analista
Servicio Servicio LF, N2y N3
Definir mecanismo general de X
monitoreo
Definir modulos de revision
. X X
para cada servicio
Revisar estado operativo de los X
servicios
Notificar al prestador del X

servicio
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MEDICION DE LA CALIDAD EN LA ATENCION A USUARIOS

“CSI” “CSI”
Analista Analista “CSI”
“Mesa de “administracion Subgerente
control” csI”
Obtener indicadores de operacion X
Aplicar encuestas por servicio
. X
recibido
Realizar analisis estadistico X
Detectar desviaciones en el X
servicio
Notificar a Subgerente “CSI” X
Definir acciones correctivas X
Ejecutar acciones correctivas X
MEJORA Y EVOLUCION DE LOS SERVICIOS
“CSI” “CSI” Area
Analista Analista
“Mesa de administracion Prestadpr del
control” Csl SETVICIO
Obtener indicadores de operacion X
Aplicar encuestas por servicio
. X
recibido
Realizar analisis estadistico X
Detectar patrones de X
comportamiento
Notificar a administracion CSI X
Identificar probables mejoras X
Notificar al prestador del servicio X
Actualizar procedimiento de X

prestacion del servicio




APENDICE 2. DIAGRAMAS
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DIAGRAMA 4. MEDICION DE LA CALIDAD EN LA ATENCION A USUARIOS
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Catalogo de servicios

Servicios

Categorias del servicio

Coémputo Personal

Software ETB

Hardware PCs y periféricos
Distribucion de Software
Certificacion de software

Computo moévil (PDA's, Blackberry)

Servicios de red institucionales

Conexion al dominio Banxico y carpetas compartidas
Correo electrénico

Impresion en red

Computo remoto (Citrix)

Hardware de servidores y unidades de respaldo

Infraestructura de red y enlaces de datos

Comunicacion inalambrica
Conexién a sucursales
Infraestructura de red interna
Servicio de Internet

Servicios noticiosos

Acceso remoto

Seguridad informatica

Antivirus para PC

Tarjetas inteligentes para acceso a ETB
Sistema Anti-Spyware

Sistema Anti-Spam

Sistemas de acceso remoto

Sistemas de proteccién a servidores Web

Comunicacion telefénica

Aparatos telefénicos
Correo de voz
Programacion de lineas telefénicas

Directorio telefénico

Asignacion, retiro o reubicacién de recursos motivados por nuevo ingreso,
baja o reubicacion de personal

Asignacién de servicios, equipo y mobiliario
Reubicacion de servicios, equipo y mobiliario

Retiro y devolucién de servicios, equipo y mobiliario

Soporte a servidores Institucionales (Unix)

Bases de datos Sybase, Oracle

Sistema Operativo Unix

Servicios de Apoyo a Computo

Aire acondicionado para Centros de Cémputo
Sistemas contra incendio
Energia eléctrica regulada para Centros de Computo

Sistemas de audio, video y microfonia

Servicios de la Direccion de Recursos Materiales

Mantenimiento a inmuebles y mobiliario

Servicios de la Direccion de Recursos Humanos

Seguros y prestaciones
Servicio médico
Créditos hipotecarios

Servicios a jubilados

Servicios de la Direcciéon de Seguridad

Sistemas de control de accesos

Aplicaciones de la Direccion de Sistemas

Sistema Integral de Prestaciones (SIP)

ERP Finanzas

Administracion de informacion institucional (Filenet)
Administracién de sitios Web

Generador de reportes institucional (Crystal Reports)
Datawarehouse

Rational Unified Process (RUP) y Rational Rose
Sistema de la Ley de Transparencia

Sistema del acervo cultural

Aplicaciones de la Direccién General de Operaciones de Banca Central

Aplicaciones y servicios de la DGOBC

Aplicaciones de la Direccion General de Andlisis del Sistema Financiero

Sistemas de informacion de la DGASF

Aplicaciones de la Direccién General de Investigacion Econémica

Sistemas de informacién de la DGIE

Servicios de la Direccion de Coordinacion de la Informacion

Asesoria en el registro y consulta de recursos de informacion
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1. Descripciéon del Acuerdo de Nivel de Servicio (ANS)

El objetivo de este documento es especificar el nivel de servicio que los usuarios del
Banco de México recibirdn en el uso y operacién de las computadoras personales
configuradas bajo el esquema de “Estacién de Trabajo Banxico” (ETB) y los equipos
periféricos conectados a éstas.

El alcance de este acuerdo comprende los siguientes servicios:

A. Soporte al Sistema operativo y software de oficina instalado en la ETB.

B. Mantenimiento preventivo y correctivo al hardware de las computadoras
personales, impresoras y digitalizadores.

C. Distribucion de software

D. Certificacion de software

E. Asignacion, reubicacion y devolucién de ETB’s y equipos periféricos.

2. Personal involucrado

Proveedor del Servicio Usuarios

Todos los usuarios del Banco de México
Direccion de Sistemas | que tengan asignado el uso de un equipo de
computo personal.

3. Procedimiento de revisioén

El presente ANS sera revisado y en su caso modificado por el Centro de Soporte
Institucional cada 6 meses o0 cada vez que se acuerde algun cambio en los niveles de
servicio especificados.

Una vez realizados los cambios correspondientes, estos seran difundidos a todos los
usuarios y el documento sera publicado en la pagina del CSl en el Web Interno.
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4. Niveles de prioridad en el servicio

Prioridad Descripcién Tipo de Servicio
Sistemas afectados de alcance institucional o
departamental
Alta 0 Urgente

solicitudes de funcionarios con nivel de Director
0 superior.

Sistemas afectados de alcance local

Normal 0 Normal

solicitudes de usuarios hasta nivel Gerente.

5. Servicios ofrecidos

5.1 Soporte al software de uso institucional de la ETB

5.1.1 Descripcién del soporte al software de uso institucional

Soporte técnico y asesoria de uso en el software del sistema operativo y de
oficina instalado en las computadoras de uso personal configuradas bajo el
modelo de “Estacion de Trabajo Banxico”. (ETB).

5.1.2 Nivel de servicio esperado para el soporte de software institucional

Asegurar la continuidad operativa del software instalado en las computadoras
personales con un desempefio acorde a la capacidad de los recursos instalados.

Recibir del Centro de Soporte Institucional soporte telefénico y en caso de ser
necesario, atenciéon en sitio para solucionar fallas, configurar los sistemas y
recibir asesoria en la operacién del software de uso institucional de la ETB, en
forma oportuna y con tiempos minimos de solucién, evitando afectar las
funciones de la Institucién que dependan de estos sistemas.

5.1.3 Aspectos de seguridad en el servicio de software institucional

El modelo de computadora personal conocido como ETB incluye las siguientes
caracteristicas:

Software certificado.- La ETB cuenta con una configuracién estandar en su
software instalado, el cual ha sido certificado para asegurar que las diferentes
herramientas puedan convivir en un éptimo desempefio sin afectar la operacién
entre ellas.
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Estandarizaciéon del hardware.- La ETB se configura sobre un mismo modelo
de computadora personal, asegurando un mismo comportamiento del software
instalado en todos los equipos.

Configuracion cerrada.- Que impide al usuario final instalar programas y
cambiar la configuracion de la ETB. Este esquema permite mantener un estandar
de operacion para todo el Banco, minimizando la posibilidad de instalar
programas incompatibles con el resto de las aplicaciones del Banco vy la
infeccion con virus informaticos.

Actualizaciones del Sistema Operativo (Parches).- Con objeto de proteger
la infraestructura tecnolégica contra amenazas externas que pudieran dafar el
software instalado, periédicamente el sistema operativo de las ETB es
actualizado con la instalacion de objetos de programacion denominados
“parches”. Esta instalacion se realiza en forma programada y transparente hacia
el usuario, notificandose previamente la fecha y hora a ser instalado el parche
correspondiente.

Antivirus- Para proteger el software instalado contra virus informéticos
trasmitidos por mensajes de correo electrénico, o informacién externa copiada al
disco duro del equipo, las ETB cuentan con un programa de deteccion y
eliminacion de virus que se mantiene activo en todo momento que la ETB se
encuentre en sesién. Este programa conocido como “Antivirus” es actualizado
periddicamente en forma remota y transparente al usuario.

5.1.4 Tiempos de atencidon y solucion del soporte a software de ETB

5.1.4.1 Tiempo de respuesta

. Tiempo de respuesta al
i Tiempo de respuesta en o A
Prioridad . . . solicitar servicios por
solicitudes via telefénica )
Web interno
Alta 1 minuto en el 99% de las | 30 minutos en el 90% de
llamadas los casos.
1 minuto en el 99% de las | 2.5 horas en el 90% de
Normal
llamadas los casos.
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Prioridad

Tiempo de solucién en
atencion de primer contacto
via telefénica (Linea Frontal)

Tiempo de solucién
en atencién de
segundo nivel

Alta

Normal

Solicitud atendida o problema
resuelto en menos de 15
minutos en el 85% de los casos

Solicitud atendida o
problema resuelto
dentro de la fecha

acordada con el
usuario en un 80% de
los casos

5.1.5 Horario de atencidn a solicitudes de soporte de software de ETB

Horario de servicios de
soporte y asesoria.

De 8:00 hrs a 20:00 hrs. de
lunes a viernes en dias habiles
bancarios.

Registro y asignacién de
solicitudes via telefénica

De 7:00 hrs. a 21:00 hrs de
lunes a viernes en dias habiles
bancarios con un 99% de
disponibilidad.

Registro y asignacion de
solicitudes via Web interno

De 7 a 21 hrs. de lunes a
viernes en dias habiles
bancarios con 99% de

disponibilidad

5.1.6 Métricas de desempefio del soporte de software de ETB

Los indicadores que reflejan el nivel de cumplimiento de estos acuerdos son los

siguientes:
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Indicador Descripcion

= ANS Tiempo de Solucién Linea
Resolver el 85% de los Frontal:
incidentes atendidos en linea . .

Porcentaje de incidentes resueltos en
frontal en menos de 15 . i

: linea frontal, dentro de un tiempo de

minutos. ;

15 minutos.

= ANS Tiempo de Solucién N2y N3:

Porcentaje de incidentes resueltos en
nivel 2, dentro de la fecha acordada
Resolver el 80% de los con el usuario.

incidentes atendidos en un
tiempo menor o igual al
acordado con el usuario

= ANS Tiempo de Solucion N2y N3 x
Gpo de Soporte:

Porcentaje de incidentes resueltos en
nivel 2, dentro de la fecha acordada
con el usuario.

Estos indicadores se encuentran publicados en la pagina del CSI en el web
interno:

http://webinterno/csi/csi/pages/Indicadores/Frame.htm
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Mantenimiento preventivo y correctivo al hardware de las computadoras
personales, impresoras y digitalizadores.

5.2.1 Descripcion del servicio del mantenimiento de hardware

Mantenimiento preventivo y correctivo de las computadoras personales,
impresoras Yy digitalizadores.

5.2.2 Nivel de servicio esperado en el mantenimiento al hardware

Mantener una operaciéon continua en los equipos de cémputo personal y sus
dispositivos periféricos de impresion y digitalizacion, dentro de un estado de
Optimo desempenio y confiabilidad.

Ante fallas de los equipos, restaurar el servicio afectado en tiempos minimos de
tal forma que no lleguen a afectar las tareas que dependan de estos equipos.

5.2.3 Aspectos de seguridad en el servicio de mantenimiento a hardware

Con objeto de minimizar el impacto negativo ante fallas de hardware en las
computadoras personales, el usuario debe considerar los siguientes
lineamientos:

Respaldo de informacién.- Con base a la “Norma Administrativa Interna
para Tecnologias de Informacion”, y con objeto de minimizar el impacto negativo
ante fallas de las computadoras personales, el usuario debe respaldar
periddicamente los documentos relevantes para su funcién, incluyendo los
archivos con extension *.pst y *.pab donde se almacenan los mensajes de correo
y contactos accesibles desde MS Outlook.

Uso de papel adecuado en impresoras.- El usuario debe utilizar papel
nuevo e insumos de impresion que cumplan con las especificaciones de la
impresora contenidas en el manual del fabricante y provistos por el Banco. De
esta forma se evitaran fallas de operacion y dafios a los equipos de impresion.
Las dudas referentes a estas especificaciones pueden ser dirigidas al CSI.

5.2.4 Tiempos de respuestay solucidén en soporte a hardware

5.2.4.1 Tiempo de respuesta

Tiempo de respuesta a
Prioridad partir de la generacion de
la solicitud

30 minutos en el 90% de los
casos.

Alta

2 horas en el 90% de los
casos.

Normal

8/19



-\ Centro de Soporte
Institucional

Acuerdo de Nivel de Servicio

5.2.4.2 Tiempo de solucién

Prioridad Tiempo de solucién

Alta Solicitud atendida o problema
resuelto dentro de la fecha acordada

con el usuario en un 80% de los
Normal casos

5.2.5 Horario de atencion para soporte a hardware

Soporte a De 9:00 hrs a 18:00 hrs.
Hardware ETB. |en dias habiles bancarios

Horario de servicios
de soporte y asesoria. Soporte a

Impresoras y
digitalizadores

De 8:00 a 20:00 hrs en
dias habiles bancarios

Registro y asignaciéon |De 7:00 hrs. a 21:00 hrs de lunes a viernes
de solicitudes via en dias habiles bancarios con un 99% de
telefonica disponibilidad.

Registro y asignacién
de solicitudes via
Web interno

De 7 a 21 hrs. de lunes a viernes en dias
habiles bancarios con 99% de disponibilidad

5.2.6 Métricas de desemperfio del soporte a hardware

Los indicadores que reflejan el nivel de cumplimiento de estos acuerdos son los
siguientes:

Indicador Descripcion
= ANS Tiempo de Solucién N2 y N3:

Porcentaje de incidentes resueltos en
nivel 2, dentro de la fecha acordada
Resolver el 80% de los con el usuario.

quentes atendld.os enun 1. ans Tiempo de Solucién N2y N3 x
tiempo menor o igual al |
Gpo de Soporte:

acordado con el usuario

Porcentaje de incidentes resueltos en
nivel 2, dentro de la fecha acordada
con el usuario, por asesor.
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Estos se encuentran publicados en la pagina del CSl en el web interno:

http://webinterno/csi/csi/pages/Indicadores/Frame.htm

5.3 Servicio de distribucion de software

5.3.1 Descripcion del servicio de distribucion de software

Instalacion, actualizacion y desinstalacién de paquetes de software previamente
certificados por la Direccion de Sistemas.

5.3.2 Nivel de servicio esperado en el servicio de distribucién de software

Atender en forma oportuna las solicitudes, previamente autorizadas de
instalacion, actualizacion y desinstalacion de software en las computadoras
personales bajo la configuracién de ETB.

Asegurar una operacion segura, confiable y eficiente del software instalado en las
ETBs de la Institucion,

5.3.3 Aspectos de seguridad en el servicio de distribucidon de software

Con objeto de garantizar el 6ptimo funcionamiento del software instalado en las
ETBs, el usuario debe evitar descargar cualquier tipo de programa o
adiciones a programas, de paginas de la Internet.

5.3.4 Tiempos de respuestay solucion en el servicio de distribucion de
software

5.3.4.1 Tiempo de respuesta

Tiempo de respuesta a

Prioridad partir de la generacion de
la solicitud
30 minutos en el 90% de los
Alta

casos.

2 horas en el 90% de los
casos.

Normal
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5.3.4.2 Tiempo de solucién

- Tiempo de solucién en casos de
Prioridad .
segundo nivel
Alta Solicitud atendida o problema
resuelto dentro de la fecha acordada
con el usuario en un 80% de los
Normal casos

5.3.5 Horario de atencion para el servicio de distribucion de software

Horario de servicios de De 9:00 a 19:00 hrs en dias habiles
soporte y asesoria bancarios

De 7:00 hrs. a 21:00 hrs en dias
habiles bancarios, con un 99% de
disponibilidad.

Registro y asignacién de
solicitudes.

De 7 a 21 hrs. de lunes a viernes en dias
habiles bancarios con 99% de
disponibilidad

Registro y asignacién de
solicitudes via Web interno

5.3.6 Guias y Formatos para solicitud de servicio de distribucion de
software.

La guia y formato para solicitar la instalacion, actualizacién o desinstalacion de
software se encuentran en la siguiente pagina del Web interno:

http://webinterno/CSI/ > Servicios ofrecidos >Formatos y guias para solicitud de
servicios > Instalacion, desinstalacion o actualizacion de software.
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5.3.7 Métricas de desempenio en el servicio de distribucién de software

Los indicadores que reflejan el nivel de cumplimiento de estos acuerdos son los
siguientes:

Indicador Descripcioén
= ANS Tiempo de Solucién N2y N3:

Porcentaje de incidentes resueltos en nivel
2, dentro de la fecha acordada con el
Resolver el 80% de los usuario.
servicios administrados en
un tiempo menor o igual al
acordado con el usuario

ANS Tiempo de Solucién N2y N3 x Gpo
de Soporte:

Porcentaje de incidentes resueltos en nivel
2, dentro de la fecha acordada con el
usuario, por asesor.

Estos se encuentran publicados en la pagina del CSl en el web interno:

http://webinterno/csi/csi/pages/Indicadores/Frame.htm
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Servicio de certificacion de software

5.4.1 Descripcion del servicio de certificacion de software

Validacién del software a ser instalado en una ETB, con objeto de asegurar su
compatibilidad y ausencia de conflictos con el sistema operativo y el resto de las
aplicaciones instaladas.

5.4.2 Nivel de servicio esperado en el servicio de certificacion de software

En colaboracion con los responsables de los sistemas de cada area, garantizar el
funcionamiento eficiente y confiable de las aplicaciones utilizadas por el Banco de
México.

Facilitar a los patrocinadores de las aplicaciones, en forma &gil y coordinada, los
medios y recursos necesarios para certificar el software a instalar en las ETBs del
Banco.

5.4.3 Aspectos de seguridad en el servicio de certificacién de software
El usuario debera seguir los lineamientos y recomendaciones establecidos por la

Oficina de Certificacion de Software en sus manuales correspondientes.

5.4.4 Tiempos de atencidon y solucidn en el servicio de certificacién de
software

5.4.4.1 Tiempo de respuesta

Tiempo de respuesta a
Prioridad partir de la generacion de
la solicitud
Alta 2 horas habiles para
concertar una cita con el
Normal patrocinador

5.4.4.2 Tiempo de solucion

A Tiempo de solucién en casos de
Prioridad :
segundo nivel
Alta Solicitud atendida o problema
resuelto dentro de la fecha acordada
con el usuario en un 80% de los
Normal casos
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5.4.5 Horario de servicio para el servicio de certificacion de software

Horario de servicios de |De 9:00 a 19:00 hrs en dias habiles
soporte y asesoria bancarios, con un 99% de siponibilidad.

Registro y asignacién De 7 a 21 hrs. de lunes a viernes en
de solicitudes (Web o E- | dias habiles bancarios con 99% de
mail). disponibilidad

5.4.6 Métricas de desemperio en el servicio de certificacion de software

Los indicadores que reflejan el nivel de cumplimiento de estos acuerdos son los
siguientes:

Indicador Descripcién

= ANS Tiempo de Solucién N2y
N3:

Porcentaje de incidentes resueltos

en nivel 2, dentro de la fecha
Resolver el 80% de los acordada con el usuario.

servicios administrados en ANS Tiempo de Solucién N2y

un tiempo menor o |gua.I al N3 x Gpo de Soporte:
acordado con el usuario

Porcentaje de incidentes resueltos
en nivel 2, dentro de la fecha
acordada con el usuario, por
asesor.

Estos se encuentran publicados en la pagina del CSl en el web interno:

http://webinterno/csi/csi/pages/Indicadores/Frame.htm
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5.5 Asignacion, reubicacion y devolucion de ETB’s y equipos periféricos

5.5.1 Descripcion del servicio de asignacioén, reubicacion y devolucion de
ETB’s y equipos periféricos

Atencién de solicitudes de asignacion, reubicacion y devolucion de ETB's y/o sus
equipos periféricos (impresoras, graficadores y digitalizadores), con motivo del
movimiento de personal para cubrir nuevas plazas, reubicarse en nuevas
unidades administrativas y/o inmuebles del Banco y darse de baja de la
institucion

El ANS correspondiente a este servicio se define en el documento:

“ASIGNACION, REUBICACION O DEVOLUCION DE RECURSOS
INFORMATICOS CON MOTIVO DEL INGRESO, REUBICACION O BAJA DE
USUARIOS”
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6. Apéndice B.- Excepciones al servicio proporcionado

6.1

6.2

6.3

Solicitud de servicios fuera de horario

Para atender requerimientos fuera del horario de servicios, éstos deberan ser
solicitados por un funcionario mediante correo electronico dirigido al subgerente
del CSI, con un minimo de 48 horas de anticipacion a la fecha deseada.

El importe generado por las horas extras del personal de soporte sera cargado al
area del funcionario solicitante.

Soporte de computadoras personales “abiertas”

En el caso de las computadoras personales que no se apeguen a la
configuracion estandar de la ETB, ya sea porque algun componente del software
instalado no se encuentra certificado, o bien porque el usuario cuenta con los
privilegios de administracion completa del equipo, el servicio de soporte se
limitard a lo siguiente:

6.2.1 Fallas y asesorias de uso de software:

Se atienden teleféonicamente en el primer contacto dentro de los tiempos
establecidos para atencién en linea frontal.

No se proporciona ayuda en segundo nivel.

En caso de no solucionarse la falla en el primer contacto telefénico, el Gnico
servicio que se podria proporcionar seria la restauracion del software original
dentro de los tiempos acordados con el usuario y en funcién de la disponibilidad
del personal de soporte. (Ver inciso 5.1.4.2).

6.2.2 Servicio de distribuciéon de software

El servicio de distribucion de software se proveera a los usuarios de las
computadoras personales abiertas sin ningin compromiso de que la aplicacion
instalada opere correctamente.

Soporte al software de uso especifico

Se describe el alcance en el servicio de soporte para aplicaciones de uso
particular en cada area, asi como software comercial de uso especifico.

6.3.1 Soporte a aplicaciones de uso Departamental

El soporte y asesoria a las aplicaciones de alcance local se solicitaran a las
unidades de informética de cada area, a través de los medios indicados por
dichas unidades.

6.3.2 Soporte a software comercial de uso especifico

El Centro de Soporte Institucional no podra proveer asesoria ni atencion a fallas
de operacién del software comercial de uso especifico, utilizado en algunas areas
del Banco.

El soporte proporcionado, en todo caso se limitara a la reinstalacion del software
o el envio de los datos del proveedor del mismo, de acuerdo a la solicitud que el
usuario dirija al CSI.
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7. Apéndice C.- Glosario

Acuerdo de Nivel de Servicio (ANS)

Es la formalizacion de los compromisos asumidos por los prestadores de
servicios informaticos con los usuarios de los mismos. Esta formalizacién se
alcanza con la publicacién de los Acuerdos de Nivel de Servicios en la pagina del
CSl en el Web Interno.

Atencién en Linea Frontal

Atencioén telefénica de solicitudes de servicio, mediante el menu telefénico del
CSI. En todos los casos la solicitud es registrada y asignada a personal de
soporte. En los problemas de alta incidencia, la solicitud es atendida
telefonicamente, intentando resolverla en un periodo maximo de 15 minutos
antes de escalarla a una atencién de segundo o tercer nivel.

Atencién en segundo o tercer nivel

Atencion en sitio 0 mediante acceso remoto a la ETB del usuario, una vez que la
solicitud ha intentado ser resuelta en primer nivel o ha sido despachada
directamente en los casos que obligadamente requieren atencién en sitio:

Segundo nivel (N2).- Personal de soporte ubicado en las instalaciones del Banco
de México.

Tercer Nivel (N3).- Contratistas 0 proveedores de servicios externos al Banco.
ETB (Estacién de Trabajo Banxico)

Computadora personal que cumple los estandares de hardware, software y
configuracion establecidos en la Institucion.

Patrocinador de una aplicacién

Usuario del Banco que con el apoyo de la Oficina de Certificacion de Software,
lleva a cabo el proceso de certificaciéon de una aplicacion cuyo uso él mismo
promueve por requerimientos de la unidad administrativa a donde él esta
adscrito.

Tiempo de Respuesta

Periodo desde que el usuario genera una solicitud de servicio en el CSI, hasta
que personal de soporte se pone en contacto con él para empezar a atender su
solicitud. Al vencimiento de este tiempo, la solicitud debe estar resuelta o en
su defecto, se debe acordar con el usuario una fecha estimada de
resolucion.

Tiempo de Solucién

El tiempo de solucidon se define como el periodo desde que el usuario genera una
solicitud de servicio en el CSI, hasta que su solicitud es atendida o su problema
es solucionado.
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Software de uso Institucional

Sistema Operativo y software de apoyo a oficinas incluido en la configuracion
estandar de la ETB.

Software de uso Especifico

Aplicaciones adquiridas y desarrolladas para ciertas areas del Banco, las cuales
son administradas y soportadas por unidades administrativas de estas mismas
areas.
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1. Aspectos Generales

11

1.2

Objetivo del documento

Formalizar el compromiso de la Subgerencia de Servicios de Informatica en la
entrega de los servicios informaticos bajo su responsabilidad.

Medios para solicitar los servicios de la Subgerencia de Servicios de
Informéatica

Los servicios de soporte provistos por la Subgerencia de Servicios de Informatica
podran ser solicitados por cualquiera de los siguientes medios. Se recomienda
utilizar el medio mas adecuado al tipo de servicio requerido:

o Viatelefénica, extensién 3333:

Fallas y requerimientos de servicio que puedan resolverse en el primer
contacto con un especialista y con el apoyo de una herramienta de control
remoto.

o Via Web Interno

Requerimientos de servicio, solicitudes de alta, baja o cambio que requieran
autorizacion de jefe, funcionario, o administrador del servicio. Solicitudes de
instalacion, desinstalacion o certificacion de software, anexando los formatos
de solicitud y las autorizaciones correspondientes.

El sitio en el Web Interno se encuentra en la pagina del CSI
http://webinterno/CSI/ > Registro y seguimiento de solicitudes. En la solicitud
se anexan las autorizaciones y formatos correspondientes de acuerdo a las
guias de usuario publicadas en la pagina del CSI.

o Correo Electrénico
Envio de mensajes a la direccion csi@banxico.org.mx
Quejas y sugerencias sobre el servicio recibido.

Medio opcional para solicitar alta, baja o0 cambio a los servicios administrados
por esta Subgerencia.

1.3 Prioridad de las solicitudes de servicio

El nivel de prioridad para atender las solicitudes de servicio de la Subgerencia de
Servicios de Informética se asignara en una escala del 5 (baja prioridad) al 1
(méxima prioridad), de acuerdo a los criterios establecidos en la guia de operacién
Asignacioén de Prioridad a los servicios de soporte de Tl publicada en la pagina del
CSl en el Web Interno y accesible desde la Base de Conocimientos.
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1.4 Servicios proporcionados por la Subgerencia de Servicios de Informatica

Los servicios responsabilidad de la Subgerencia de Servicios de Informatica son
los siguientes:

A. Soporte a los servicios de red institucionales.

B. Servicio de certificacion de software.

C. Servicio de distribucion de software.

2. Soporte alos servicios de red institucionales

2.1 Descripcion del servicio

Atencién telefénica en ler. nivel, y soporte técnico en 2do. nivel (en sitio o0 via
telefénica) para solucionar incidentes (interrupciones del servicio) y atender
requerimientos de servicio relacionados con los siguientes servicios de red
institucionales:

o Administracion general de servidores Windows Intel.*

0 Conexién al dominio Banxico (Directorio Activo).

0 Servidor de nombres de dominio (DNS).

o Servidor de correo electrénico (Exchange).

0 Cobmputo remoto (Citrix).

0 Servidor de correo electrénico movil Blackberry.

0 Servidores Web institucionales.

0 Reporteador institucional.

0 Servidores virtuales.

0 Herramienta de administracién de la plataforma Microsoft SMS (Systems

Management Server).

Los niveles de servicio a proporcionar a usuarios finales se encuentran
especificados en los acuerdos publicados por el CSI:

Acuerdo de Nivel de Servicio de los servicios de red institucionales. (En
desarrollo).

2.2 Alcance de los servicios

La prestacion de los servicios de red institucionales se ofrecera Unicamente en las
instalaciones y equipos del Banco de México con la configuracion estandar en
hardware y software (ETB).

Soporte a computadoras con configuracion abierta:

! Cada area administrativa que posea credenciales con privilegios de administrador de sus servidores es responsable de los
mismos. Para mayor informacién ver el documento “Divisién de responsabilidades sobre servidores Microsoft /Intel”.
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La Subgerencia de Servicios Informaticos no brindara soporte a computadoras
gue no estén configuradas bajo el estandar de la ETB (Configuracion abierta).
Los incidentes de equipos abiertos seran reasignados al grupo de soporte de
segundo nivel de soporte a software institucional, a cargo de la Subgerencia del
Centro de Soporte Institucional, para su evaluacion y posible restauracion del
software original.

Criterios de escalamiento entre niveles de soporte.

Las solicitudes que no puedan ser resueltas por el grupo de soporte de ler. nivel
se escalaran (seran reasignadas) al grupo de soporte de 2do. nivel de acuerdo a
los siguientes criterios:

e Servicios que requieren atencién en sitio.

e Servicios que han rebasado los tiempos compromiso del grupo de linea frontal
(15 minutos).

e Servicios que por su complejidad o falta de privilegios superan al asesor de
linea frontal.

e En lo general, las solicitudes generadas via Web interno o via correo
electronico se atenderan preferentemente por el grupo de segundo nivel.

Excepciones

Para atender requerimientos en dias y horas no habiles, éstos deberan ser
solicitados por un funcionario de la Institucion via correo electrénico al Centro de
Soporte Institucional con un minimo de 2 dias hébiles de anticipacion a la fecha
deseada.

El importe generado por las horas extras laboradas del personal de soporte sera
cargado al area en la que se encuentre adscrito el funcionario solicitante.

3. Servicio de Certificacion de Software

3.1

Descripcion del servicio

Servicio de validacion del software a ser instalado en una ETB, con objeto de
asegurar su compatibilidad y ausencia de conflictos con el sistema operativo y el
resto de las aplicaciones instaladas.

Los niveles de servicio a proporcionar a usuarios finales se encuentran
especificados en los acuerdos publicados por el CSI:

Acuerdo de Nivel de Servicio de Cémputo Personal.

El procedimiento para solicitar y recibir este servicio se encuentra publicado en la
guia de usuarios publicada por el CSI en el Web Interno:

Solicitud de servicios de certificacion de software.
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Alcance de los servicios

La prestacion del servicio de certificacion de software se ofrecera Gnicamente en
las instalaciones y a los equipos del Banco de México.

El software a certificar debera respaldarse ante la Oficina de Certificacion de
Software con la licencia de uso correspondiente.

Criterios de escalamiento entre niveles de soporte.

Personal de la Oficina de Certificacién de Software coordinara la ejecucion de las
tareas requeridas para proveer estos servicios, las cuales se programaran dentro
de una fecha acordada con el usuario.

Cuando las fechas planeadas de término sean rebasadas, el coordinador del
servicio, la Mesa de Control del CSl y los supervisores de los grupos de soporte
asignados para realizar las tareas seran notificados con objeto de tomar las
acciones correspondientes.

Excepciones

Para atender requerimientos en dias y horas no hébiles, éstos deberan ser
solicitados por un funcionario de la Institucion via correo electrénico al Centro de
Soporte Institucional con un minimo de 2 dias habiles de anticipacion a la fecha
deseada.

El importe generado por las horas extras laboradas del personal de soporte sera
cargado al area en la que se encuentre adscrito el funcionario solicitante.

4. Servicio de distribuciéon de software

4.1

4.2

Descripcion del servicio
Instalacién, actualizacidon y desinstalacion de paquetes de software previamente
certificados por la Direccién de Sistemas.

Los niveles de servicio a proporcionar a usuarios finales se encuentran
especificados en los acuerdos publicados por el CSI:

Acuerdo de Nivel de Servicio de COmputo Personal.

La guia para solicitar estos servicios al Centro de Soporte institucional se
encuentra publicada en la pagina del CSl en el Web interno:

Solicitud de servicios de instalacion, actualizacién o desinstalacion de software

Alcance de los servicios

Los servicios de distribucién de software son los siguientes:
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a. Instalacién de paquetes de software.
b. Desinstalacion de paquetes de software.
c. Actualizacion de version de paquetes de software.

Estos servicios se proveeran a todas las computadoras personales configuradas
bajo el estandar “ETB” y que por consiguiente cuenten con el agente SMS
(Systems Management Server) para distribuir software en forma remota.

El software a instalar corresponde aquel que se encuentre en alguno de los
siguientes casos:

d. Software adquirido o desarrollado por el Banco y certificado por la
oficina de Certificacion de Software de la Direccion de Sistemas.

e. Software con licencia adquirido en forma particular, certificado por la
oficina de Certificacibn de Software de la Direccion de Sistemas, y
cuyo uso sea justificado en relacion a las funciones del empleado.

Criterios de escalamiento entre niveles de soporte

Personal de la Oficina de Certificacién de Software coordinara la ejecucion de las
tareas requeridas para proveer los servicios de distribucion de software, las cuales
se programaran dentro de una fecha acordada con el usuario.

Cuando las fechas planeadas de término sean rebasadas, el coordinador del
servicio, la Mesa de Control del CSl y los supervisores de los grupos de soporte
asignados para realizar las tareas seran notificados con objeto de tomar las
acciones correspondientes.

Excepciones

Soporte a computadoras bajo configuracion “abierta”

El servicios de distribucion de software por parte de la Subgerencia de Servicios
Informaticos se proveerd a las computadoras personales bajo configuracién
abierta, Unicamente si estas cuentan con el agente SMS instalado, que permita
distribuir software en forma remota. Si este no es el caso, el servicio sera
proporcionado por la Unidad Administrativa de Informatica del area a la cual
pertenezca el usuario.

Servicios en horarios inhabiles

Para atender requerimientos en dias y horas no habiles, éstos deberan ser
solicitados por un funcionario de la Institucion via correo electrénico al Centro de
Soporte Institucional con un minimo de 2 dias hébiles de anticipacion a la fecha
deseada.

El importe generado por las horas extras laboradas del personal de soporte sera
cargado al area en la que se encuentre adscrito el funcionario solicitante.
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5. Niveles de Servicio de la Subgerencia de Servicios de Informéatica

5.1 Detalle de los niveles de servicio

Los niveles de servicio especificados para la Subgerencia de servicios de Informatica
abarcan los siguientes aspectos:

A.

nmoow

G.

Horarios de atencion.

Tiempos de respuesta y solucion.

Nivel de escalacion al rebasar los tiempos de respuesta y solucién acordados.
Métricas e Indicadores de los servicios.

Recursos requeridos para el personal que provee los servicios.

Servicios de mantenimiento preventivo.

Administradores de los servicios.

Estos aspectos se encuentran definidos en el siguiente documento, accesible mediante la
base de conocimientos del CSI en el Web interno.

Niveles de Servicio de la Subgerencia de Servicios de Informatica

5.2 Publicacién de los indicadores de los niveles de servicio.

Los resultados de los indicadores de los niveles de servicio acordados se publican
periddicamente en la pagina del CSI del Web interno bajo la siguiente ruta:

http://webinterno/csi > Medicidon de desemperio > Indicadores de desempefio
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Anexo B.- Procesos, Politicas y Procedimientos relacionados

Se presentan los siguientes vinculos en la pagina del CSI en el Web Interno a
documentos relacionados con:

> Acuerdo de Nivel de Servicio de Computo Personal.

> Division de responsabilidades sobre servidores Microsoft /Intel.

» Guia de operacion del Sistema de Administracion de Servicios (SAS).

» Guia de operacion para el reqistro y sequimiento de Servicios Administrados mediante
el Sistema de Administracion de Servicios (SAS)

> Guia de operacion para la Administracion de Incidentes mediante el Sistema de
Administracion de Servicios (SAS)

> Indicadores de desemperio.

» Menu telefénico del Centro de Soporte Institucional

» Péagina Web para el reqgistro y sequimiento de servicios.

8/11



= = -\ Centro de Soporte

ES N Institucional

Acuerdo de Nivel de Operacién

Anexo C.- Glosario

Atencioén en ler. nivel

Atencion telefénica de solicitudes de servicio, mediante
el menu telefénico del Centro de Soporte Institucional.
En todos los casos la solicitud es registrada y asignada
al personal de soporte. En los problemas de alta
incidencia la solicitud es atendida telefdnicamente,
intentando resolverla en un periodo maximo de 15
minutos antes de escalarla a una atencion de segundo
o tercer nivel.

Atencién en 2do. nivel

Atencion en sitio o mediante acceso remoto a la ETB del
usuario, una vez que la solicitud ha intentado ser
resuelta en primer nivel o ha sido despachada
directamente en los casos que obligadamente requieren
atencion en sitio.

Computadora con
configuracién Abierta

Computadoras personales que no se apega a la
configuracion estdndar de la ETB, ya sea en el
hardware o en el software instalado. El usuario tiene la
administracion completa del equipo.

ETB

Estacion de Trabajo Banxico.- Equipo de coémputo
personal de la Institucion configurado conforme al
estandar de hardware y software establecido.

Tiempo de respuesta

Periodo desde que el usuario genera una solicitud de
servicio en el CSI, hasta que personal de soporte se
pone en contacto con él para empezar a atender su
solicitud. Al vencimiento de este tiempo, la solucion
debe estar resuelta o en su defecto se debe acordar con
el usuario una fecha estimada de resolucion.

Requerimiento de servicio

Cualquier incidente que no es una falla en la
infraestructura de TI. Ejemplos:

o0 Preguntas tipo ¢ Como puedo hacer...?

o Peticiones de informacién sobre estado de
solicitudes

o Cambios de contrasefa

o Transferencia de archivos

Tiempo de Solucién

El tiempo de solucion se define como el periodo desde
gue el usuario genera una solicitud de servicio en el
CSil, hasta que la solicitud o falla sea solucionada.
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Incidente Cualquier evento que no es parte de la operacién
normal del servicio de un sistema y debido a un error en
la infraestructura causa o puede causar una interrupcion
o reduccion en la calidad de los servicios.

Sistema de Administracién | Sistema institucional de registro y seguimiento de
de Servicios (SAS) solicitudes administrado por el Centro de Soporte
Institucional
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Fallas y asesorias atendidas en Linea Frontal
Porcentaje de solucion de incidentes

Agosto 2005 - Julio 2006 Centro de Soporte

Institucional

100

80

60

ERP Finanzas
—ETB

Servicios de Red

40

20

Ago’'05 Sep'05 Oct'05 Nov'05 Dic'05 Ene'06 Feb'06 Mar'06 Abro6 May'06 Jun'06 Jul'o6

ANS: Resolver al menos el 85%b6 de los casos atendidos en linea frontal en un tiempo no mayor a 15 minutos.



Fallas y asesorias atendidas en Linea Frontal
Porcentaje de solucion de incidentes

Agosto 2005 - Julio 2006

Centro de Soporte
Institucional
Ago'05 | Sep'05 | Oct'05 | Nov'05 | Dic’'05 | Ene'06 | Feb'06 | Mar'06 | Abr'o6 | May'06 | Jun'06 | Jul'06 Total
ETB Menor de 437 570 468 251 190 303 201 424 498 322 334 339 4,427
15 min. 94.0% | 93.9% | 93.8% | 96.2% | 95.0% | 94.4% | 94.2% | 93.4% | 95.6% | 91.2% | 94.1% | 95.0% | 94.2%
Mayor de 28 37 31 10 10 18 18 30 23 31 21 18 275
15 min. 6.0% 6.1% 6.2% 3.8% 5.0% 5.6% 5.8% 6.6% 4.4% 8.8% 5.9% 5.0% 5.8%
Servicios de Menor de 109 143 158 107 58 75 51 60 182 126 64 67 1,200
Red 15 min. 87.9% | 89.9% | 96.3% | 91.5% | 95.1% | 97.4% | 98.1% | 96.8% | 96.8% | 99.2% |100.0% | 98.5% | 95.0%
Mayor de 15 16 6 10 3 2 1 2 6 1 0 1 63
15 min. 12.1% | 10.1% 3.7% 8.5% 4.9% 2.6% 1.9% 3.2% 3.2% 0.8% 0.0% 1.5% 5.0%
ERP Finanzas Menor de 49 60 73 72 88 64 61 11 11 26 4 1 520
15 min. 83.1% | 90.9% | 85.9% | 84.7% | 83.0% | 95.5% | 93.8% | 91.7% | 68.8% | 89.7% |100.0% |100.0% | 87.4%
Mayor de 10 6 12 13 18 3 4 1 5 3 0 0 75
15 min. 16.9% 9.1% | 14.1% | 15.3% | 17.0% 4.5% 6.2% 8.3% | 31.3% | 10.3% 0.0% 0.0% | 12.6%

ANS: Resolver al menos el 85%b6 de los casos atendidos en linea frontal en un tiempo no mayor a 15 minutos.



Fallas y asesorias atendidas en niveles 2 0 3
Porcentaje de solucién respecto al tiempo acordado

Agosto 2005 - Julio 2006
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ANS: Resolver el 80%0 de los incidentes atendidos en nivel 2 o 3 en un tiempo menor o igual al acordado
con el usuario.
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Fallas y asesorias atendidas en niveles 2 0 3
Porcentaje de solucion respecto al tiempo acordado

Agosto 2005 - Julio 2006

Grupo de soporte: DS_CSI ETB N2, DS_CSI PCs, DS_CSI PERIFERICOS, DS_CSI SERVIDORES Centro de Soporte
Institucional

ANS: Resolver el 80%0 de los incidentes atendidos en nivel 2 o 3 en un tiempo menor o igual al acordado
con el usuario.

Ago'05 Sep'05 Oct'05 Nov'05 Dic'05 Ene'06 Feb'06 Mar'06 Abr'o6 May'06 Jun'06 Jul'o6 Total

DS_CsSI ETB Tiempo de solucién 27 14 12 11 15 27 24 23 16 18 27 29 243
N2 mayor al acordado

16.7% 8.4% 6.9% 9.6% 22.1% 16.8% 15.6% 15.8% 11.0% 12.7% 16.8% 14.9% | 13.6%

Tiempo de Solucion 135 153 162 104 53 134 130 123 129 124 134 165 1,546

menor o igual al

acordado 83.3% 91.6% 93.1% 90.4% 77.9% 83.2% 84.4% 84.2% 89.0% 87.3% 83.2% 85.1% | 86.4%
DS_CSI PCs Tiempo de solucién 1 1 6 4 4 3 3 22 1 3 6 5 59

mayor al acordado
1.0%0 1.1% 5.9% 3.1% 4.5% 1.9% 2.3% 14.0% 1.4% 2.8% 6.4%0 6.3%0 4.5%

Tiempo de Solucion 100 93 96 126 84 152 126 135 69 103 88 74 1,246

menor o igual al

acordado 99.0% 98.9% 94.1% 96.9% 95.5% 98.1% 97.7% 86.0% 98.6% 97.2% 93.6% 93.7% | 95.5%
DS_CsSI Tiempo de solucién 0 7 7 2 2 2 0 4 7 7 4 5 47

PERIFERICOS mayor al acordado
0.0% 11.1% 10.4% 4.3% 7.7% 3.7% 0.0% 7.3% 6.8% 8.8% 9.3% 7.7% 6.9%

Tiempo de Solucion 43 56 60 45 24 52 37 51 96 73 39 60 636

menor o igual al

acordado 100.0% | 88.9% 89.6% 95.7% 92.3% 96.3% | 100.0% | 92.7% 93.2% 91.3% 90.7% 92.3% | 93.1%
DS_cCsl Tiempo de solucion 2 0 0 0 1 0 0 0 0 0 0 0 3

SERVIDORES mayor al acordado
100.0%0 0.0% 0.0%6 0.0% 50.0% 0.0% 0.0%6 0.0% 0.0% 0.0%0 0.0%6 0.0% 27.3%

Tiempo de Solucion 0 2 2 1 1 0 1 0 1 0 0 0 8
menor o igual al

acordado 0.0% 100.0% | 100.0%| 100.0% | 50.0%0 0.0% 100.0% 0.0% 100.0% 0.0% 0.0% 0.0% 72.7%
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Centro de Soporte
Institucional

Objetivos

# Medir el nivel de satisfaccidon de los usuarios
por los servicios prestados a traves del CSlI-
Servicios Informaticos.

# Definir una estrategia de mejora en funcion de
los resultados obtenidos en la encuesta.
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Codificacidn de los Resultados

# Se utilizo la siguiente codificacion:

a) Muy buenos

Aceptable
P b) Buenos

c) Regulares
No Aceptable |d) Malos
e) Muy malos

# Las respuestas a las preguntas ablertas se
analizaron y después se separaron en “conjuntos
de respuestas similares”.



Muestreo centro 2o Soporte

Institucional

Poblacion Objetivo

# Comprende a los usuarios que han levantado un caso al CSI
en el periodo del 1/01/2005 al 31/05/2005.

Zona Zona Zona

Poblacion Centro | Legaria | Sucursales Total
Administracion 137 539 35 711
Inmuebles 742 185 29 956
Sequridad Fisica 40 81 59 180
Servicios Informaticos 1581 567 273 2421
Total Por Zona 2500 1372 396 4268

Muestra

# El tamafo de muestra se calculd con base al Método Aleatorio
Simple, considerando los datos obtenidos en la encuesta del ano

anterior. Para servicios informaticos: 164.
# La encuesta se efectud del 17/06/05 al 4/07/05.



Porcentajes de Respuesta Contrdo Sopare

Institucional

20.7% No respuesta,

Servicios

Informaticos | 7930 Respuesta,

Se observo una gran ausencia de respuesta en las siguientes
actividades: Funcionarios, agentes de seguridad, analistas de
Investigacion econdmica, analistas de control, analistas juridicos y

procesos de caja, todos mayores al 60% de no respuesta..
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Resultados

Pregunta 1. ;Como califica el conocimiento y
capacidad técnica del personal que le atendio?

Centro de Soporte
Institucional

Quejas sobre problemas
No aceptable,

10%

No comentd
\ Otros

Aceptable,

especificos (correo, 3.8%
distribucion SW y tiempo)
Falta de comunicacion con 3.8%
el personal del CSI
1.5%
0.8%

90%
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Pregunta 2. La cortesia y amabilidad por parte
del personal de soporte hacia usted fueron:

No
aceptable,
0.8%

Aceptable,
99.2%
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Centro de Soporte
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Pregunta 3. Cuando atendieron su solicitud, ¢el
personal le dio detalles de las acciones tomadas y en
caso de fallas, un diagnostico del problema a resolver?

No
aceptable,
20.8%

El usuario no hizo

. 11.5%
comentario

Problemas de servicio| 7.7%

Otros* 1.6%

Aceptable,
79.2%

* Solo contesté para seguir avanzando 9
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Pregunta 4. Respecto al tiempo de solucion,
¢.como califica los siguientes puntos?:

Dieron aconocer lahorade solucidon

No
Aceptable
33.1%

0}
14.6% O Algunas veces

7.7%| O Pocas veces

10.8%| @ Nunca

Aceptable,
66.9%

10




Centro de Soporte
Institucional

Cumplieron con la hora estimada

No
Aceptable
19.2%

12.304 U Algunas veces

0 Pocas veces

1 SYA40

5.4%

O Nunca

Aceptable
80.8%
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En general, ;Como califica el tiempo de solucion?

No
Aceptable
3.9%

Ningun comentario 1.5%

Se quejan del tiempo,
pero estan consientes 0.8%
gue es necesario

Se tardan mas 0.5%

Falta de comunicacion 0.8%
Otros 0.3%

Aceptable
96.1%
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Fallas y asesorias atendidas en Linea Frontal
Porcentaje de solucion de incidentes

Septiembre 2004 - Agosto 2005
ANS: Resolver el 85% de los incidentes atendidos en linea frontal en menos de 15 minutos.

ERP Finanzas
—ETE

Servicios de Red
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Fallas y asesorias atendidas en Niveles 2 0 3
Porcentaje de solucion respecto al tiempo acordado

Septiembre 2004 - Agosto 2005

ANS: Resolver el 80% de los incidentes atendidos en nivel 2 o 3 en un tiempo
menor o igual al acordado con el usuario.

—— Aplicaciones
— Otros servicios

Sep'04 Oct'04 Nov04 Dic'04 Ene'05 Feb'05 Mar'05 Abr05  May'05 Jun'05  Jul'05  Ago'ds




Pregunta 5. En términos generales ¢esta
satisfecho con el servicio recibido?

No

Aceptable -
3.1% /| 0-8%

O Algunas veces

O Nunca

2.3%

Aceptable,
96.9%

Centro de Soporte
Institucional
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Pregunta 6. ;Ha accedido
alguna vez a la pagina del
centro de Soporte
Institucional (CSI)?

Pregunta 7. ;Conoce los
Acuerdos de Nivel de
Servicio (ANS) publicados
por el CSI?

Centro de Soporte
Institucional




Centro de Soporte
Institucional

Pregunta 8. ;En que aspectos considera que

debemos mejorar?

Sugerencias

Esta satisfecho 45.9%

con el Senicio
21.0%

Ningun
comentario
33.1%

Mayor capacitacion 11.5%

Mejorar tiempos de solucion | 9.2%

Mejorar comunicacion 9.2%

Distribucion de paquetes 2.2%

Maygr _clarldad en el menu 2 204

telefonico

Menos t_rqmﬂe_s 2 204
administrativos

Reporta p,r_oblemas 2 204
especificos

Amabilidad y trato 1.6%

Coordinacion de actividades | 1.6%

Otros 4.0%
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Centro de Soporte
Institucional

Pregunta 9. Agradecemos cualquier comentario
adicional que desee hacernos:

No hay
sugerencias
67.7%

No descuidar la
calidad de los 6.2%
servicios

Comentarios

13,106 Mejorar la

comunicacion con 2.3%
los usuarios

Reportan problemas
especificos

1.5%

Cuentan con Otros* 3.1%
un buen

senicio

19.2%

* Mayor precision al canalizar problemas, mejorar pagina CSI, incorporar mas séfvicios



Porcentajes de Aceptacion

Centro de Soporte
Institucional

Calidad . Cortesia Diagndstico Tiempo
Conocimientos :
general del {ECNICOS Y y acciones a de
ZONA servicio amabilidad tomar solucién
Centro 100.0% 89.5% 98.8% 77.9% 96.51%
Legaria 89.3% 85.7% 100.0% 78.6% 92.86%
Sucursales 93.8% 93.8% 100.0% 87.5% 100.0%
Calidad .. Cortesia Diagnodstico Tiempo
Conocimientos :
general del {ECNICOS y y acciones a de
Tabulador servicio amabilidad tomar solucién
Funcionario 100.0% 100.0% 100.0% 100.0% 100.0%
Tabulador | 100.0% 84.8% 97.8% 73.9% 95.7%
Tabulador I 88.9% 66.7% 100.0% 77.8% 88.8%
Tabulador Il 95.5% 93.9% 100.0% 80.3% 96.96%
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Centro de Soporte

Comparativo Encuesta 2004 vs. 2005

Porcentajes de no respuesta

Tasa de No respuesta

2004 2005

O respuesta O no respuesta
20




Comparativo 2004 - 2005

{

{

b

|

\b .
|

Centro de Soporte
Institucional

.. Capacidad La cortesia :
Servicio en L Tiempo
técnica del y iy
general .- de solucion
personal amabilidad
2004 89.0% 93.0% 98.0% 86.0%
2005 97.0% 90.0% 99.2% 96.1%
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Actividades desarrolladas en 2005 partiendo-: .m
de resultados de la encuesta de 2004 (1)

# Mejorar tiempos de respuesta:

= Se canalizé un mayor numero de llamadas a especialistas de
linea frontal con lo cual aumenté el porcentaje de casos
solucionados en menos de 15 minutos.

= Se tienen reuniones periddicas con los distintos grupos de
soporte para mejorar los indicadores de los acuerdos de
nivel de servicio.

# Capacitar al personal de soporte:
m Platicas para mejorar la atencion a los usuarios.
= Platicas de fundamentos de ITIL.
= Platicas de Office.
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Actividades desarrolladas en 2005 partiendQassse s
de resultados de la encuesta de 2004 (2)

# Mejorar la supervision de los servicios ofrecidos:

= Se reorganizo la Mesa de Control para mejorar el
seguimiento a las solicitudes.

# Se creo una base de conocimientos con las preguntas y
problemas mas frecuentes atendidos por el CSI.
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Actividades para Mejorar el Servicio a =g
Desarrollar en 2006

# Difusion del sitio del CSI, de los ANS y de la base de
conocimiento.

# Capacitacion técnica al personal de soporte para
mejorar los tiempos de solucion.

# Desarrollo de guias de operacion para la interaccion
con el wusuario que faciliten el diagnostico del
problema.

# Dar platicas relacionadas con  procesos vy
procedimientos a cada grupo de soporte.
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1. INTRODUCCION

1.1 Objetivo del Documento

El objetivo del presente documento es definir dentro del entorno de operacion de
la Direccién de Sistemas del Banco de México, el proceso de administracion
de incidentes y la operacion del escritorio de servicios conforme a las
mejores practicas establecidas en la Biblioteca de Infraestructura de Tecnologia
de Informacién (ITIL).

1.2 Marco de mejores practicas

El proceso descrito en el presente documento se basa en la perspectiva definida
en el libro de Soporte de Servicios de Tl de ITIL, publicado por Office of
Government Commerce (OGC), (www.ogc.gov.uk). Este libro, junto con el libro
de Entrega de Servicios de Tl conforman el conjunto de procesos definidos para
la Administracion de Servicios de TI (IT Service Management; ITSM).

ITSM se refiere a la entrega y soporte de los servicios de Tl enfocados a las
necesidades de la organizacién. El enfoque se basa en la calidad del servicio y
la ejecucion efectiva y eficiente de los procesos.

ITIL proporciona una descripcion detallada de un nimero importante de préacticas
de TI con las listas de revision, tareas, procedimientos, responsabilidades, etc.,
las cuales se pueden adaptar a cualquier organizaciéon de TI. Estas practicas han
sido definidas como procesos para cubrir las principales actividades de las
organizaciones de servicio de TI, con objeto de que crezcan y maduren con ellas.

1.3 Personal involucrado
En el proceso de Administracion de Incidentes intervienen todos aquellos
proveedores de servicios de soporte de Tl cuyas solicitudes son registradas y
asignadas a través de la Subgerencia de Centro de Soporte del Banco de México
(CSI). Actualmente se incluye el personal de soporte de Tl de las siguientes
areas:
o Direccién de Sistemas (DS)

Direccion General de Operaciones de Banca Central (DGOBC)

Direccion General de Administracion Interna (DGAI)

Direccion General de Investigacion Econémica (DGIE).

Direccion General de Analisis del Sistema Financiero (DGASF).

Direccion General de Planeacién Estratégica (DGPE).

O O O O o©°

1.4 Informacidn relacionada

Los siguientes documentos publicados en el Web interno del Banco, estan
relacionados con el proceso descrito en el presente documento:

o Catalogo de servicios informéaticos del Banco de México

o0 Indicadores de Desempefio del Centro de Soporte Institucional

o Indicadores de Operacién para personal de soporte
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o0 Base de Conocimientos del Centro de Soporte Institucional

Objetivo del Proceso de Administracion de Incidentes

Restaurar la operacion normal del servicio de Tl tan pronto como sea posible,
con los mejores niveles de calidad y disponibilidad, minimizando los impactos
negativos que ésto tenga en la organizacion.

La operacién normal del servicio se define como la operacién del servicio que es
eficaz y eficiente dentro de las expectativas del usuario.

Actividades basicas del Proceso

A continuacion se describen las principales actividades del proceso de
administracion de incidentes, a lo largo del ciclo de vida de un incidente.

1.6.1 Deteccibn y registro

Se registran los detalles basicos del incidente de acuerdo a la descripcion
del usuario, o encargado de la unidad administrativa afectada, o por la
deteccidon automatica de las herramientas de monitoreo con las que el
Banco cuenta. La informacién podria ser validada en la Base de Datos de
Configuracion (CMDB).

1.6.2 Clasificacién y soporte inicial

0 Se otorga una clasificacion o tipo al incidente y se le asigna un nivel
de prioridad real, evaluando su nivel de impacto y de urgencia.

0 Se relaciona el incidente presentado a otro incidente rutinario, a un
error conocido o a un problema; lo Ultimo implicaria que el incidente es
escalado al proceso de problemas.

1.6.3 Procedimiento de requerimientos de servicio

Procedimientos preestablecidos para atender peticiones que ho
corresponden ni a una falla ni a un cambio en la infraestructura de TI:

0 Asesorias de operacion.

Reiniciacion de contrasefas.
Transferencia de archivos.

Configuracién de perfil de usuario en ETB
Conversion de archivos *.doc a *.pdf

O O0OO0Oo

De acuerdo a la naturaleza del servicio, estas peticiones pueden ser
atendidas tanto por los especialistas de 1ler. nivel como por los
especialistas de 2do. nivel.

1.6.4 Investigacién y diagndstico

Se evallan los detalles del incidente y sus relaciones con elementos de
configuracion (ClI's) asociados y otros incidentes.
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1.6.5 Resolucién y recuperacion

0 Se soluciona el incidente o se aplica una solucion temporal
(workaround).

o De ser necesario se registra y emite un requerimiento de cambio
(RFC), asegurando la implantacion de la solucion al usuario, a traves
del proceso de administracion de cambios.

o0 Pruebas de operacién y confirmacién de que la solucion fue aplicada y
el incidente fue resuelto.

1.6.6 Cierre

o Confirmacién al usuario sobre lo acontecido con su incidente y la
solucion final aplicada ya sea por los participantes del proceso de
Administracion de Incidentes o por los del proceso de Administracion
de Problemas como un segundo o tercer nivel de soporte.

0 Se actualizan detalles finales tales como tiempos de atencion,
categorizacion, tipo del incidente y solucion aplicada.

2. ROLES Y RESPONSABILIDADES

2.1

2.2

2.3

A continuacion se describen los roles involucrados en el proceso de
administracién de incidentes.

Administrador de Incidentes

Persona responsable de la administracién del proceso de incidentes, encargada
de coordinar y supervisar a todo el personal involucrado en el proceso.

Sus actividades principales son:

I. Definir y coordinar la implantacion y ejecucién del proceso de administracion
de incidentes.

II. Supervisar que el proceso de administracion de incidentes se realice de
acuerdo al flujo y con los roles establecidos.

[ll. Evaluar periddicamente el desemperio y efectividad del proceso, proponiendo
acciones de mejora, (Calidad en la ejecucion del proceso).

Usuario

La persona que presta sus servicios a la institucion y a su vez recibe los servicios
de Tl que el Banco de México le proporciona.

Escritorio de Servicios

Grupo de personas encargadas de proporcionar un punto Unico de contacto entre
los usuarios y los servicios de Tl especificados en el catadlogo de servicios
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informaticos, el cual facilite la restauracion normal del servicio, de acuerdo a los
niveles de servicio acordados y prioridades definidas por la Institucion.
Sus actividades principales son:

I. Registrar y monitorear los incidentes, requerimientos de servicio y solicitudes
de cambios estandares.

II. Resolver incidentes y atender requerimientos de servicio que puedan ser
resueltos en linea frontal o mediante control remoto y verificar éstos respecto
a los niveles de servicio acordados.

[ll. Dar consejo y guia a los usuarios.
IV. Coordinar la restauracién rapida de la operacion normal del servicio.

V. Administrar expectativas definidas en los Acuerdos de Nivel de Servicio,
(Compromiso de fecha acordada de solucion.)

VI. Comunicar y promover los servicios ofrecidos.

VII. Administrar informacién, métricas y reportes.

Especialista de ler. Nivel

Personal del Escritorio de Servicios con el conocimiento necesario para resolver
telefonicamente y en el primer contacto, de acuerdo a su area de especializacion,
los incidentes reportados por los usuarios.

Sus actividades principales son:

I. Detectar y registrar incidentes relativos a su especializacion, validando el
componente de infraestructura afectado contra la Base de Datos de
Configuracién (CMDB).

II. Clasificar (asignar tipo y categoria) y priorizar el incidente (a partir de su nivel
de impacto y urgencia).

[ll. Relacionar incidentes con otros incidentes o con un problema.

IV. Asighar el incidente a especialista de 2do. nivel o vincularlo a alguin

problema previamente registrado en caso de no existir solucion rutinaria,
informando al usuario.

V. Resolver el incidente y restaurar el servicio.- Asegurar que se implanto la
solucion rutinaria existente y confirmar con el usuario.

Especialista de 2do. Nivel

Personal de soporte responsable de atender los incidentes asignados por los
especialistas de ler. nivel, de acuerdo a su area de especializacién cuando no
exista una solucién rutinaria para el mismo o no se pueda resolver en forma
remota.

Sus actividades principales son:

I. Investigar y diagnosticar.- evaluar los detalles del incidente documentados
por el especialista de ler. nivel, los detalles de configuracién y sus relaciones
y vinculaciones con otros incidentes y problemas.
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II. Aplicar una soluciéon temporal en caso de existir alguna documentada por
el grupo de Administracion de Problemas y vincularlo al problema asociado.

[ll. Dar de alta un nuevo problemay asignarlo al proceso de Administracién
de Problemas en caso de no existir solucién rutinaria ni temporal. Vincular el
incidente sin solucién al nuevo problema.

IV. Resolver el incidente y restaurar del servicio.- Asegurar que se implanté la
solucion al usuario y confirmarlo. Verificar la resolucién del incidente.

Supervisor Operativo de ler. Nivel

Responsable por cada area de especializacion (grupo de soporte) de coordinar
las actividades de los especialistas de ler. nivel con objeto de asegurar que el
servicio prestado cumpla con el nivel establecido en los Acuerdos de Nivel de
Servicio correspondientes.

Sus actividades principales son:

I.  Supervisar el cumplimiento de las actividades asignadas a los especialistas
de ler. nivel de su grupo de soporte.

II. Apoyar a los especialistas de ler. nivel en la clasificacién y soporte inicial, asi
como en la reasignacion a especialistas de 2do. Nivel.

[ll. Revisar continuamente de los indicadores clave del desempefio, y su
correspondiente cumplimiento dentro de los Acuerdos de Nivel de Servicio.

IV. Validar y revisar periodicamente los Acuerdos de Nivel de Operacion
establecidos para los especialistas de ler. nivel.

Supervisor Operativo de 2do. Nivel

Responsable de cada grupo de soporte, de coordinar las actividades de los
especialistas de 2do. nivel con objeto de asegurar que el servicio prestado
cumpla con el nivel especificado en los Acuerdos de Nivel de Servicio
correspondientes.

Sus actividades principales son:

I.  Supervisar el cumplimiento de las actividades asignadas a los especialistas
de 2do. nivel.

Il. Apoyar a los especialistas de 2do. nivel en la determinacion de asignacion de
casos al proceso de Administracion de Problemas y en la canalizacion de
solicitudes de cambio al proceso de Administracion de Cambios y la
verificacion de su correspondiente ejecucion.

lll. Revisar continuamente los indicadores clave del desempefio y el
correspondiente cumplimiento de los Acuerdos de Nivel de Servicio.

IV. Validacion y revision periédica de los Acuerdos de Nivel de Operacion
establecidos para los grupos de soporte de 2do. nivel.
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Especialista de 3er. Nivel

Proveedor externo de un sistema, herramienta o equipo adquirido por el Banco,
responsable en ultima instancia de su mantenimiento y operacién, y con el nivel
de especializacién mas alto soportado por el fabricante.

Proceso de Administracién de Problemas

Proceso realizado por un grupo de especialistas encargados de recibir de parte
de los especialistas de 2do. nivel, la asignacion de los casos clasificados como
problemas, cuya causa raiz no ha sido determinada.

Sus actividades principales son:

I. Identificar y registrar los problemas

Il. Clasificar y asignar recursos, personas y tiempo para resolver el problema.
[ll. Investigar y diagnosticar el problema en una fase interactiva.

IV. Controlar los errores. Al conocer la causa raiz de un problema, éste se
transforma en un error conocido, el cual se evalla, monitorea y se corrige
hasta que es posible solucionarlo definitivamente, registrando eventualmente
para ello una solicitud de cambio para la infraestructura de TI.

Proceso de Administracién de Cambios

Proceso realizado por un area de Tl encargada de recibir de parte de los
especialistas de 2do. nivel, la asignacién de las solicitudes de cambio originadas
en el proceso de Administracién de Problemas.

Sus actividades principales son:

I. Aceptar la solicitud del cambio a partir de que ésta venga con la informacion
necesaria para su evaluacion.

II. Clasificar la solicitud del cambio, (categorizar y priorizar).
[ll. Aprobar el cambio.- Evaluacion, autorizacion y programacion del cambio.

IV. Coordinar el cambio.- Construir, probar, implementar y revisidbn post-
implantacion.
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3. PROCESO DE ADMINISTRACION DE INCIDENTES

3.1 Flujo de trabajo del Proceso de Administracién de Incidentes
En la Tabla 1 se describen las actividades que constituyen el proceso de
administracion de incidentes, de acuerdo a los roles definidos anteriormente.
Tabla 1. Actividades del Proceso de Administracion de Incidentes
Act. Responsable Descripcion
. Usuario reporta incidente o solicita un servicio al Escritorio de
Usuario -
Servicios.
1 Registra solicitud con la informacion provista del usuario:
L . o Nombre y datos del usuario
Escritorio de Servicios L7 S
o Descripcién del incidente
0 Inventario del equipo.
Atencién de requerimientos de servicio conforme a los
procedimientos establecidos:
o . 0 Asesorias de operacion
2 Especialista de Incidentes ler. o Reiniciacion depcontraseﬁas
nivel . ) :
o Transferencia de archivos
o0 Configuracion de perfil de usuario en ETB
o0 Conversién de archivos *.doc a *.pdf
3 Especialista de Incidentes ler. %lasg';,i Ir;Crli(zjgcr:]itc'?r:n
nivel ey
o Prioridad
Investigacion y Diagndstico:
o Evaluacion de los detalles
4 o0 Relaciones con otros elementos, incidentes y problemas.
. . 0 Provee solucién rutinaria y continua en resolucion y cierre
Especialista de Incidentes (Act. 9)
ler. nivel/2do. nivel/3er. Nivel -
S De requerirse, solicita apoyo de Administracion de Problemas
6 De requerirse, asigna a especialista de mayor nivel.
Encuentra causa raiz a problemas asignados por especialistas
7 Administracién de Problemas de incidentes, transformando los problemas en errores
conocidos.
Efectia cambios solicitados por especialistas de Problemas o
8 Administracion de Cambios especialistas de Incidentes, o asignados por el Escritorio de
Servicios como solicitudes de cambios estandar.
9 Prueba solucion
Especialista de Incidentes Resuelve incidente y restablece el servicio
11 ler. nivel/2do. nivel Documenta solucién
12 Entrega el servicio restablecido y con solucion probada.
13

Usuario

Recibe el servicio.
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En la siguiente grafica se desarrolla el flujo de trabajo del Proceso de Administracion de Incidentes.

Proceso de TI

Proceso de Administracién de Incidentes en Banco de México
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de —
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ZRequerimien 3.- Clasificacion y solucion documentada
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Y 11.- Documentar|
p| 9 Probar Solucién
A Solucién
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. estandar? diagnostico
NO Servicio
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- ¢ Solucion - ¢Requiere v Y

Espec_lahsta rutinaria? i RFC?

ler. Nivel 10.- Resolver 12.- Entregar
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documentada? Si
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Workaround 6
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Procesos
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3.2 Tabla RACI del Proceso de Administracion de Incidentes
En la tabla 2 se detalla la tabla RACI (Responsable, Asignado, Consultado, Informado) del proceso de Administracién de
Incidentes, de acuerdo a los roles involucrados en el proceso.
Tabla 2. Tabla RACI del Proceso de Administracion de Incidentes
- - Supervisor | Supervisor - - - L
S Especialista | Especialista . Administracion Administracion
Act. Descripcion ler Nivel 2do. Nivel Op..ler. Op.. 2do. Usuario de Problemas de Cambios
Nivel Nivel
1 Registra solicitud de servicio Resppnsable Informado
/ Asignado

2 Ateqc!on de requerimientos de Asignado Asignado

servicios
3 Clasifica Incidente Responsable
4 Investigacion y Diagndstico Responsable

Solicitud de apoyo de .
5 Administracion de Problemas Responsable | Responsable | Consultado | Consultado Asignado
6 ﬁ\is\,llglr.lamon especialista de mayor Responsable Asignado Consultado Consultado Informado

Administracion de Problemas.-
7 Obtencién y solucion a Error Asignado Responsable

Conocido
7 Requerimiento de Cambio Responsable Consultado Asignado
8 Entrega del Cambio Asignado Asignado Responsable
9 Probar solucién Responsable | Responsable
10 ReSl_Je_Ive incidente y restaurar el Responsable | Responsable

servicio.
11 Documentar solucién Responsable | Responsable Informado
12 Entrega del servicio Responsable | Responsable Informado
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3.3 Clasificacion de los Incidentes
Los incidentes seran clasificados de acuerdo a los siguientes criterios:

Tipo de servicio.- Los incidentes se clasificardn de acuerdo al servicio de
usuario final que ha sido afectado, y el cual esta incluido dentro del catélogo
de servicios informaticos del CSl, y publicado en el Web Interno:

Catalogo de Servicios Informaticos.

Impacto.- Grado en el que el suministro de servicios se interrumpe dentro de
la organizacién. Puede ser medido por el numero de elementos de
configuracion (CI's) afectados. Se refleja en el nivel de criticidad que es para
la Institucion un problema.

. Urgencia.- El tiempo en el cual el incidente debe ser resuelto.

. Prioridad.- A cada incidente le sera asignada una prioridad de atencién, a

partir de los siguientes 2 criterios.

3.3.1 Esquema de Prioridad

Los incidentes seran clasificados en 5 niveles de prioridad, determinados a
partir de la asignacién de uno de 3 niveles de impacto y uno de 3 niveles de
urgencia.

La relacién anterior se representa en la siguiente matriz de prioridad:

Tabla 3. Esquema de Prioridad

Alto 3 2 1
=
8  Medio 4 3 2
o
E

Bajo 5 4 3

Baja Media Alta

Urgencia
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3.3.2 Nivel de Impacto

El nivel de Impacto se asignard mediante los siguientes criterios:

Impacto Bajo .- El alcance de la afectacion es local y afecta hasta una
unidad administrativa de la Institucion.

Impacto medio.- El alcance de la afectacion afecta areas de hasta un
piso de un inmueble.

Impacto Alto.- El alcance de la afectacion es global y afecta areas
mayores a las de un piso de un inmueble.

3.3.3 Nivel de Urgencia

El nivel de urgencia se asignara mediante los siguientes criterios:

Urgencia baja .-
0 El servicio afectado no es sustancial para las funciones del usuario.

o Existe degradacion del servicio pero no interrupcion total. El servicio
se encuentra disponible aungque no a su maxima capacidad.

Urgencia media.-

o Interrupcion total de servicios que apoyan a las funciones
sustanciales del usuario. Se afectan servicios de oficina tales como
software para edicion de documentos o correo electrénico.

Urgencia alta.-
0 Se interrumpen servicios sustantivos para las funciones del Banco .

0 Se interrumpen servicios necesarios para cumplir compromisos de
entrega en un periodo menor a dos horas a partir de la asignacion
del incidente.

3.3.4 Servicios criticos y nivel de prioridad

En el documento Asignacion de Prioridad a los Servicios de Soporte de Tl
publicado por el CSI en el Web interno se muestra una relacion de los
servicios criticos para el Banco y el nivel de prioridad a asignarseles
cuando estos se vean afectados.

Estos servicios se caracterizan ya sea por respaldar las funciones
sustantivas del Banco, como por ser servicios otorgados directamente a la
Junta de Gobierno de la institucion.
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4. POLITICAS DEL PROCESO

Las siguientes politicas serdn aplicadas en la ejecucibn del proceso de
Administracion de Incidentes.

VI.

El presente documento que define el proceso de Administracion de Incidentes
sera revisado y en su caso modificado cada 6 meses por el Subgerente de
Centro de Soporte Institucional, el administrador de Incidentes y los supervisores
operativos de los especialistas de ler. y 2do. nivel.

Todas las personas involucradas en el proceso de Administracién de Incidentes
deberdn cumplir con las actividades y las responsabilidades establecidas en el
presente documento.

. Todos los incidentes y problemas deberan ser registrados en el Sistema de

Administracion de Servicios utilizado por el Centro de Soporte Institucional.

. Todo incidente y problema deberan en todo momento, tener un responsable

asignado.

Los problemas registrados deben relacionarse al menos con el incidente que lo
origino.

El proceso de Administracion de Incidentes se suma y complementa a las

normas internas y manuales de operacion institucionales relacionados con el
uso y administracion de los servicios de TI.

Para consultar:

Catalogo de Normas Internas del Banco de México en materia de TI.

Manuales de Procedimientos de Operacion en materia de TI.

5.

METRICAS Y REPORTES

Para medir el desempefio del proceso de Administracién de Incidentes y la operacion
del Escritorio de Servicios, la Subgerencia de Centro de Soporte Institucional publica
en el Web Interno de la Institucion los siguientes indicadores:

Ruta: DocumentosBM : /D.S. /Gerencia de Cémputo /Subgerencia de Centro de
Soporte Instit. /Soporte a Usuarios de Tl /a Inf. Institucional /d Medicién del
desempefio /a Indicadores de desempefio:

o Numero de incidentes por tipo de servicio afectado.

o Porcentaje de incidentes resueltos en el primer contacto (ler. nivel).

0 Porcentaje de incidentes que cumplen con los tiempos de respuesta y
solucion:

v" Incidentes que cumplen con el tiempo de respuesta de grupos de soporte
de 2do. nivel.

v" Incidentes solucionados en el tiempo acordado por grupos de soporte de
ler. nivel
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v" Incidentes solucionados en el tiempo acordado por especialistas de 2do.
nivel

Ruta: Direccibn de Sistemas : Centro de Soporte Institucional : Servicios
Informaticos : Indicadores de desempefio : Por area

o Indicadores por cada area del Banco de México

Ruta: Direccion de Sistemas : Centro de Soporte Institucional : Servicios
Informaticos : Reportes de supervision : Tiempos de solucion

o Fallas y asesorias Histograma tiempo de solucion x Gpo de Soporte

6. RELACIONES CON OTROS PROCESOS DE TI

La Administracién de Incidentes se relaciona con los siguientes procesos de Tl

Administracion de Problemas

El proceso de Administracion de Problemas requiere el exacto y comprensivo
registro de incidentes para identificar efectiva y eficientemente la causa que da
origen a los incidentes y las tendencias encontradas.

Administraciéon de Cambios

Las peticiones de cambio de los usuarios se ingresan a través del Escritorio de
Servicios como Unico punto de contacto, cumpliendo con los requisitos e
informacién necesaria para solicitarlos.

Administracion de Configuraciones

El diagnéstico de los incidentes se facilita y agiliza mediante la consulta de la
Base de datos de administracion de configuraciones y la comparacion con las
lineas base establecidas.

. Administracion de Versiones

El Escritorio de Servicios proporciona orientaciéon a los usuarios sobre sus dudas
o solicitud de aclaraciones acerca de las liberaciones recientes e incidentes
surgidos a raiz de liberaciones recién efectuadas.

Administracion de Niveles de Servicio

El Escritorio de Servicios monitorea y recibe retroalimentacién acerca de los
niveles de servicio al tener el contacto directo con los usuarios, debiendo conocer
los acuerdos para cada uno de los servicios. De esta manera puede detectar
brechas y oportunidades.
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7. FUENTES DE INFORMACION

En la definicion de este proceso se tomaron como referencia las siguientes fuentes
de informacion:

0 Biblioteca ITIL de Administracion de Soporte de Servicios de Tl (Service Support).

0 Manual de Seminario y Certificacion de Fundamentos en ITIL (American ITIL;
septiembre 2004)

0 Manual de curso de Fundamentos de Administracion de Servicios de Tl (vanTl,
SA de CV; septiembre 2005)

o Experiencia del personal del soporte de la Direccion del Sistemas del Banco de
México.
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8. REQUERIMIENTOS DE TECNOLOGIA

Habiendo definido el proceso de Administracion de Incidentes y la forma de
operacion del Escritorio de Servicios, el siguiente paso se centra en la seleccion y
adecuacion de las herramientas que habiliten el proceso de Incidentes y la
funcion del Escritorio de Servicios.

Estas herramientas deben enfocarse en facilitar la recepcion, registro, control y
continuidad del flujo de trabajo para administrar los servicios que actualmente se
proveen a través del CSI, permitiendo cumplir a su personal los niveles de
servicio establecidos entre él y los usuarios.

8.1 Requerimientos para el Sistema de Administracion de Servicios

La herramienta esencial en la administracion de incidentes corresponde al
Sistema de Administracion de Servicios mediante el cual se registran y se da
seguimiento a los incidentes reportados. Este sistema debe facilitar la
automatizacién del proceso y minimizar las tareas repetitivas en la atencién y
solucion de los incidentes. A continuacion se mencionan los requerimientos que
necesariamente debe cumplir este sistema para apoyar al proceso de
administracion de incidentes.

0 El SAS debe tener la capacidad de integrarse a aplicaciones de terceros
mediante elementos de programacion conocidos como Aplication Program
Interface (API). En particular debe poder integrar su operacion a sistemas de
Distribucion Automaéatica de Llamadas (ACD) y sistemas telefénicos de
respuesta interactiva (IVR).

0 Los registros de incidentes deben poder ser creados, modificados y borrados.
o0 Cada registro debe contar con un identificador tnico (ID).

0 Los registros de incidentes deben contener informacion del estado que
guardan.

o0 La fecha y hora deben ser automaticamente grabados en cada registro ante
cambios realizados en su estado.

0 Los registros de incidentes deben ser clasificados de acuerdo a su prioridad y
categoria.

o El sistema debe registrar en forma separada incidentes, problemas y
requerimientos de cambio.

0 Los registros de incidentes deben poder ser vinculados a registros de
elementos de configuracion (CI's).

0 Los registros de incidentes deben poder ser vinculados a los registros de
usuarios.

0 Los registros de incidentes deben poder ser vinculados y asignados a los
grupos de soporte responsables de su atencion.

0 Los registros de incidentes deben poder ser relacionados a registros de
problemas.
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Los incidentes deben poder ser monitoreados y referenciados contra los
niveles de atencion acordados.

El sistema debe generar automéaticamente notificaciones y escalaciones a
personal designado al rebasar el umbral del nivel de servicio acordado.

El sistema debe trabajar con clientes distribuidos con una base de datos
centralizada.

El sistema debe contar con mecanismos de respaldo de informacion y
controles de seguridad en el acceso al sistema.

Acceso al sistema para usuarios y personal de soporte mediante una interfase
en ambiente Web.

Accesible mediante herramientas externas de reporteo con posibilidad de
personalizar y programar reportes e indicadores.

Integracion con mdltiples soluciones de terceros que faciliten el manejo e
intercambio de datos entre diversas fuentes de informacion y aplicaciones a lo
largo de todo el proceso. (Arquitectura abierta)

Sistema flexible en su configuracion, uso y acceso a su informacion.
Interfase amigable y facil de operar.

Operacion simultanea de entorno de produccion y entorno de desarrollo.

Herramientas adicionales que apoyan a la automatizacién del proceso

A continuacion se enlistan herramientas adicionales necesarias en la
automatizacion y confiabilidad del proceso de administracion de incidentes.

(0]

Sistemas telefonicos de Distribucion Automatica de Llamadas (ACD) y de
menus de respuesta interactiva (IVR).

Herramientas de control remoto integradas al sistema de administracion de
servicios.

Sistemas de certificacion y distribucion de software.

Base de Conocimientos para autoayuda de personal de soporte y usuarios
finales.

Sistemas de notificacién provenientes de herramientas de monitoreo de redes
y aplicaciones.

Acceso de consulta a base de datos de activo fijo y catalogo de software
certificado.

Sistema de seguridad para el control y monitoreo de virus informaticos y
deteccidn de intrusos a los sistemas de la Institucion.
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9. GLOSARIO

Administraciéon de
Cambios

Proceso que asegura que se utlicen métodos y técnicas
estandares para hacer un manejo eficiente de todos los cambios
de infraestructura, de manera que sean prevenidos los incidentes
relacionados con un cambio.

Administraciéon de
Configuracion

Proceso para identificar, registrar y reportar todos los
componentes de Tl que estan bajo control y alcance de los
administradores de TI

Administracion de
Niveles de Servicio

Proceso para mantener y mejorar la calidad del servicio a través
de un ciclo constante de acuerdos, monitoreo y reportes de los
logros y tomar acciones para erradicar servicios de pobre
calidad.

Administraciéon de
Problemas

Proceso que tiene por objetivo minimizar el impacto adverso de
incidentes y problemas en el negocio que son causados por
errores en la infraestructura de TI, asi como la prevencion de
recurrencias de incidentes relacionados a esos errores.

Administraciéon de

Proceso que asegura que todos los aspectos, tanto técnicos
como no técnicos de una version de software y hardware sean

Versiones planeados y administrados con procedimientos eficientes de
distribucion de las nuevas versiones.
Base de Repositorio de informacién relacionada a un tema en particular,

Conocimientos

gque mediante una aplicacion facilita su

organizacién y consulta .

de busqueda

Base de Datos de
Configuracion.

“Configuration Management Database”: Una base de datos que
contiene detalles relevantes de cada elemento de
configuracién (Cl) y de la relacion entre ellos, incluyendo equipo

(CMDB) fisico, software y relacion entre incidentes, problemas, cambios y
otros datos del servicio de TI.
Es una adicion, modificacion o retiro de ClI's, tales como
Cambio hardware, software, redes, aplicaciones, ambiente, sistema

construido y documentacion asociada, que se encuentran bajo
control de la Administracion de Configuracion.

Cambio estandar

Es un cambio que ha sido pre-aprobado. Sigue un proceso o
método establecido. Es relativamente comdn y es la solucién
aceptada a un requerimiento especifico. Ejemplos:

0 Actualizacién del software de una ETB

0 Creacion de una cuenta de un nuevo empleado.

0 Asignacién de un equipo a un empleado.
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Distribuidor
Automatico de
Llamadas (ACD)

“Automatic Call Distribution™: Sistema telefénico para distribuir
llamadas telefénicas entrantes a un grupo de agentes a partir de
criterios programados de asignacion, tales como disponibilidad
de agente, tiempo en espera de llamada, y nivel de
especializacion.

Elemento de
Configuracion (Cl)

“Configuration Item”; Componente de la infraestructura de Tl que
se encuentra bajo el control de la Administracion de
Configuraciones. Puede variar en cuento a complejidad, tamafio
y tipo. Comprende desde un sistema completo hasta un simple
mddulo o componente menor de hardware.

Error conocido

Una condicidn identificada a través del diagndstico exitoso de la
causa raiz de un problema.

Un problema del que se conoce la causa raiz y se tiene
identificada la falla en el elemento de configuracion (Cl).

Un error conocido cuenta con una solucién temporal o una
alternativa permanente. A partir de un error conocido puede
generarse un requerimiento para cambio. Sin embargo la
situacion permanecera como error conocido hasta que el cambio
se haya implantado y sea definitivo.

Cualquier evento que no es parte de la operacién normal del

Incidente servicio de un sistema y causa o puede causar una interrupcién o
reduccion en la calidad de los servicios.
Una condicién identificada en multiples incidentes que exhiben
sintomas comunes y de la cual no se conoce la causa.

Problema

Un nuevo problema debe ser creado para cada incidente cuando
no existe solucién rutinaria o relaciéon con un problema previo o
error conocido.

Requerimiento de
cambio (RFC)

“Request For Change”: Método formal para registrar en detalle
los deseos de una mejora o alteracion a cualquier ClI de la
infraestructura o a sus procedimientos y elementos asociados.
Algunas veces iniciada por un usuario expresada en su propia
terminologia.

Requerimiento de
servicio

Cualquier incidente que no es una falla en la infraestructura de
TI. Ejemplos:

0 Preguntas tipo ¢ Cémo puedo hacer...?

o Peticiones de informacién sobre estado de solicitudes
o Cambios de contrasefa

o0 Transferencia de archivos

Sistema de
Respuesta
Interactiva de Voz
(IVR)

“Interactive Voice Response”: Sistema telefonico que permite
mediante un teléfono de tonos, interactuar con bases de datos
para consultar y registrar informacion en estas bases de datos.
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ANEXO A.- Perfil de Roles

Para cada uno de los roles involucrados en el proceso se describen los perfiles
requeridos.

A.1l. Administrador de Incidentes

A.1.1 Competencias

(0]

o

O O O O

A.

O O 0O 0O o o o o o o

Nivel licenciatura en carrera relacionada con la informatica y experiencia en la
administracién de servicios de TI.

Conocimientos generales de Tecnologia de Informacién (Software, hardware
PCs y periféricos, infraestructura de red, servicios de red, telefonia, bases de
datos).

Conocimiento especializado del Sistema de Administracion de Servicios .

Certificacion en Fundamentos de ITIL o Practitioner en ITIL (Mddulo Incident
Management).

Inglés 80%
Conocimientos generales de administracion de proyectos

Conocimiento de la Normatividad Administrativa Interna de Tl del Banco de
México.

Conocimiento del Sistema Presupuestal del Banco de México.
Conocimiento de los Procesos y Procedimientos del CSI.
Conocimiento de la infraestructura de Tl del Banco de México.

Conocimiento de la cultura y estructura organizacional del Banco de México.

1.2 Habilidades

Enfoque sobre objetivos.

Actitud de servicio y enfoque hacia las personas
Liderazgo personal y en equipos de trabajo.
Habilidades administrativas y de organizacion.
Creatividad, iniciativa y asertividad,

Habilidades de comunicacion verbal y escrita.
Pensamiento objetivo y analitico.

Habilidades de resolucién de problemas.
Promotor de los servicios prestados por el CSI.

Habilidades de planeacion, control y cierre de procesos y proyectos.
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A.2. Supervisor de ler.y 2do. nivel

A.3.

A.2.1 Competencias

(0]

(0]

O O O O O

Nivel licenciatura en carrera relacionada con la informatica

Conocimientos especializados en los servicios cuyo soporte técnico es su
responsabilidad.

Conocimientos generales de los servicios interdependientes de los servicios
soportados.

Experiencia minima de un afio en el soporte a usuarios finales.
Conocimiento operativo del Sistema de Administracién de Servicios.
Conocimientos de fundamentos de ITIL

Conocimiento de la infraestructura de Tl del Banco de México.

Conocimiento de la cultura y estructura organizacional del Banco de México.

A.2.2 Habilidades

O O O 0O o o o

Enfoque sobre objetivos.

Actitud de servicio y enfoque hacia las personas
Liderazgo personal y en el equipo de trabajo
Creatividad, iniciativa y asertividad,

Habilidades de comunicacion verbal y escrita.
Pensamiento objetivo y analitico.

Habilidades de resolucion de problemas.

Especialista de ler.y 2do. nivel

A.3.1 Competencias

(0]

O O O O O

Nivel licenciatura en carrera relacionada con la informética.
Conocimientos especializados en los servicios soportados.

Conocimientos generales de los servicios interdependientes de los servicios
soportados.

Experiencia minima de un afio en el soporte a usuarios finales.
Conocimiento operativo del Sistema de Administracion de Servicios.
Conocimientos de fundamentos de ITIL

Conocimiento de la infraestructura de TI del Banco de México.

Conocimiento de la cultura y estructura organizacional del Banco de México.
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A.3.2 Habilidades

Enfoque sobre objetivos.

Actitud de servicio y enfoque hacia las personas
Actitud positiva y dominio propio.

Habilidades de trabajo en equipo.

Creatividad, iniciativa y asertividad,

Habilidades de comunicacion verbal y escrita.

Pensamiento objetivo y analitico.

O O O 0O 0o o o o

Habilidades de resolucion de problemas.
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