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Alcance

La mayoria de las empresas que basan sus servicios en tecnologias de in-
formacién, como los bancos, compaiias de telefonia fija o moévil, etcétera,
no eran conscientes de que es vital proteger la informacién manejada por
su infraestructura. Hasta hace poco se empezé a trabajar en este sentido
con la introduccion de mecanismos de seguridad. Este trabajo aborda el
desarrollo de tales mecanismos, lo cual implica no sélo la implementacion,
sino también estructurar un trabajo de equipo entre las diversas areas que
interactuan con los sistemas informaticos.

Se requiere de un analisis detallado de qué es lo que se desea cubrir,
considerando que no tenga impactos en el funcionamiento de los siste-
mas, para que las empresas puedan seguir prestando sus servicios de ma-
nera normal. Ademas de este analisis, es necesario capacitar tanto a los
administradores como a todas aquellas personas que tengan injerencia di-
recta o indirecta en las plataformas, como las areas operativas, las de man-
tenimiento, las de consulta, etcétera.

Podemos agrupar los elementos a considerar para establecer un es-
guema de seguridad en los siguientes tres componentes:

® Procesos.
e Tecnologia.

* Gente.

En este trabajo se cubriran estos tres grupos.



Introduccion

La seguridad de la informacién es un elemento clave para toda organiza-
cién en la actualidad; los riesgos que se enfrentan son muy altos. La exis-
tencia de redes interconectadas ha motivado la aparicién y continua
expansion de nuevas amenazas que afectan o atafen, directa o indirecta-
mente, a las operaciones de negocio.

Con la llegada de los fraudes informaticos, una de las condiciones im-
puestas a quienes pretenden cotizar en la bolsa de Nueva York, es contar
con estandares de seguridad en tecnologias de informacién (TI). Por esto
se crea la Ley Sarbanes-Oxley (SOX), encargada, entre otras cosas, de re-
gular todas las medidas de seguridad de la informacién de las empresas.

Partiendo de esta situacién, las empresas empiezan a dar cierta impor-
tancia a la introduccion de seguridad informatica y se empiezan a crear
areas especializadas en este tema. Donde con la frase “cierta importancia”
me refiero a que todavia no se tiene una cultura suficientemente arrai-
gada de lo que es y lo que conlleva tal seguridad informatica. Este trabajo
mostrard lo que enfrenta una empresa para introducir algunos sistemas de
seguridad informatica de la forma mas transparente posible.
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Organizacién de la seguridad

Cumpliendo con la ley SOX

Como se menciond en la introduccién, todas las empresas que cotizan en
la bolsa de Nueva York estan obligadas a cumplir con la ley SOX.

En este trabajo sélo se va a hacer un breve andlisis de lo que se requiere
para cumplir con lo relativo a la seccién 404 (Revelaciones Financieras) en
cuanto a procesos, tecnologia y gente. Para cubrir este punto es necesario
revisar los procesos que se tienen en las areas de tecnologia que intervie-
nen en:

e Control del desarrollo o cambios a las aplicaciones.

e Control de acceso l6gico (sistemas operativos, bases de datos y apli-
caciones).

e Control de la operacién (respaldos y recuperacién, calendarizar ta-
reas, administracién de problemas y vigilancia).

Asimismo se deben definir controles que nos aseguren el correcto fun-
cionamiento de estos procesos. Para poder definir estos controles debemos
estar conscientes de los diferentes tipos que podemos tener:

e De prevencién (manuales, automatizados y dependientes de TI).

® De deteccion (manuales, automatizados y dependientes de TI).

* De proceso, actividades cotidianas (manuales, automatizados y de-
pendientes de TI).

Para poder obtener estos controles se debe seguir una metodologia ya
definida para no perdernos en el camino de la busqueda; en este trabajo
hablaremos de COBIT (Control Objectives for Information and related Tech-
nology) como metodologia a usar.
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COBIT menciona que una parte primordial de un proceso de alto nivel
es mantener los siguientes criterios de control:

e Eficiencia.

e Eficacia.

¢ Confidencialidad.

e Integridad.

e Disponibilidad.

e Cumplimiento.

¢ Confianza en la informacion.

La implementaciéon de sistemas de seguridad informatica se basa pri-
mordialmente en cubrir los puntos de confidencialidad, integridad y dis-
ponibilidad de los procesos de una empresa.

Necesidad de una cultura de seguridad

Hay que estar conscientes de que las empresas no sélo deben proteger
sus activos intangibles contra los ataques externos, sino que también
deben tomar medidas para que los propios empleados no divulguen esta
informaciéon de forma intencional o accidental.

Nos tenemos que enfocar en la gente que conforma una empresa: ad-
ministradores, proveedores, operadores y gente que explota los sistemas.
Es muy importante que todos ellos tengan presente que es necesario cum-
plir con un grado de seguridad para no comprometer la informacién que
se almacena en los sistemas. Es importante mencionar que la gente es el
eslabon mas débil en un esquema de seguridad informatica’; y esto se debe
principalmente a que estamos acostumbrados a utilizar contrasefias faci-
les de recordar, como nombres de familiares, mascotas, fechas de cumple-
anos, etcétera, al igual que a proporcionar esta informacién a los compa-
feros de trabajo. Otra mala practica que también sucede muy a menudo es
el anotar las contrasefas en un papel y dejarlo en nuestro lugar de trabajo
al alcance de otros. También queremos hacer de la forma mas facil y rapida
nuestro trabajo sin importarnos que sea incorrecta o insegura.

1 "El eslabon mas débil es la gente y son muy pocas las pruebas que se hacen de ingenie-
ria social”, Sergio Raul Solis, gerente de Advisory de Ernet & Young [20].
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Para combatir estas debilidades de seguridad no basta con implementar
mecanismos de defensa contra ataques internos, sino que es necesario im-
partir capacitacion constante y permanente a los empleados de la organi-
zacion sobre las practicas y politicas de seguridad.

Implementacion de estandares de seguridad
Introducciéon

Para llevar un control de todas las medidas de seguridad informatica en una
empresa es necesario contar con estandares en los cuales se mencionen las
modificaciones que se tienen que realizar en un sistema para poder decir
gue se encuentra seguro. De igual forma, se debe tener un procedimiento
para realizar estas modificaciones. El que se utiliza en este caso es el si-
guiente: se inicia con un reporte que muestre las vulnerabilidades que se
presentan en un sistema, posteriormente se analiza junto con el proveedor
de la solucién la manera de cerrar estas vulnerabilidades. Teniendo toda esta
informacion, se procede a la implementacion de los estandares de seguridad
de la empresa (aplicando sélo aquellos que no causen impacto negativo al
funcionamiento del sistema). Para mantener y administrar estas nuevas fun-
cionalidades en el sistema es necesario capacitar a los administradores.

Es importante saber cdmo funcionan las diferentes aplicaciones que se
ejecutan en una plataforma para dar cierto servicio. Como sabemos, las
aplicaciones pueden ser software de terceros, en este caso proveedores
de servicios; estas aplicaciones pueden utilizar una base de datos y deben
correr sobre un sistema operativo. En el caso de software de terceros,
nosotros sélo nos vamos a enfocar en proteger los sistemas operativos y
las bases de datos (para el alcance de este trabajo quedaran fuera las
aplicaciones propiamente dichas, ya que como son de terceros no se tiene
mucha influencia sobre éstas).

En este apartado nos centraremos en los pasos que se siguen para pro-
veer de mecanismos de seguridad a las plataformas que se administran en
la empresa.

Los sistemas operativos con los que se trabaja son: Solaris, HP-UX,
RedHat, Suse y Windows. Para el caso de bases de datos, Oracle es la base



4 INTRODUCCION DE SISTEMAS DE SEGURIDAD INFORMATICA EN EMPRESAS MEXICANAS

de datos con la que se estad trabajando hasta el momento, ya que es la
que predomina en las plataformas de la empresa.

Cabe mencionar que el esquema de seguridad del que hablaremos sélo
se centra en la seguridad interna (procesos, tecnologia y gente), por lo que
no se hablara de seguridad perimetral.

Estandares de seguridad

Como se menciond antes, es necesario disponer de un punto de partida
para la introduccién de mecanismos de seguridad, esto con el fin de que
todas las plataformas tengan el mismo grado de seguridad. Para esto es de
vital importancia contar con estandares que nos indiquen cuales son los
puntos necesarios que se deben cubrir para garantizar que una plataforma
es segura.

Hay que ser claros en que no siempre se van a poder implementar todos
los puntos, pues hay gran variedad de aplicaciones en las empresas que no
los soportan, pero es importante implementar la mayoria de ellos.

En una empresa es necesario (de ser posible) contar con un area que sea
la que defina estos estandares y los valide; y otra para que los implemente,
de lo contrario, estariamos siendo juez y parte de esta implementacion.
En nuestro caso contamos con la primera area (para la creacion de los es-
tandares), la cual es responsable de emitir documentos oficiales para la
empresa, indicando las medidas que debe cumplir una plataforma para
garantizar que esta segura. Los documentos que se emiten estan basados
en diferentes estandares y recomendaciones dependiendo de la plata-
forma.

Por mencionar algunos, tenemos:

e Recomendaciones del CERT (Computer Emergency Response Team)
para la parte de sistemas operativos.

e Recomendaciones del CIS (Center for Internet Security) para siste-
mas operativos y bases de datos.

* Recomendaciones provistas por SUN para la parte de sistemas ope-
rativos Solaris.
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Analisis de vulnerabilidades

El primer paso que se sigue para la proteccién informatica es realizar un
reporte de las vulnerabilidades con las que cuenta la plataforma, y que los
mismos empleados pudiesen explotar provocando un mal uso. El analisis se
realiza mediante una busqueda interna de fallas en la plataforma las cua-
les estan normadas bajo la metodologia de la OSSTMM (Open Source Se-
curity Testing Methodology Manual), asi como también con el uso de un
conjunto de herramientas cuya finalidad es obtener la informacién de las
vulnerabilidades y huecos de seguridad existentes en los sistemas.

En una empresa pueden existir diversos tipos de analisis en los que se tenga
que generar alguna clase de reporte de vulnerabilidades, como pueden ser:

® Reportes hechos por un tercero. En este caso se contrata a una em-
presa especializada en encontrar deficiencias en los sistemas y re-
portarlas para su mitigaciéon (hackers? éticos).

® Reportes realizados por auditores internos. Se llevan a cabo cuando
estd proxima una auditoria; su principal funcién es encontrar, antes
que el auditor externo, las deficiencias que se tengan en los siste-
mas.

e Reportes realizados por auditores externos. Son los que se realizan
por una empresa certificadora para avalar el grado de seguridad con
el que cumple una empresa y poder determinar si cumple con los es-
tandares necesarios para otorgarle una certificacién (por ejemplo:
SOX).

e Por ultimo, y estos son en los que nos enfocaremos, reportes hechos
por el area de la empresa encargada de proteger las diversas plata-
formas. Este tipo de reporte se realiza para tener un punto de par-
tida al momento de implementar mecanismos de seguridad en una
plataforma.

En este analisis se revisan primordialmente los siguientes puntos:

2 El término “hacker” designa a aquella persona apasionada por el conocimiento de los
sistemas de computo. También se asocia a las personas que poseen elevados conoci-
mientos de seguridad informatica: en estos casos se suele distinguir entre “White Hats"
(sombreros blancos, los buenos) o “Black Hats" (“sombreros negros”, los malos o
crackers), segun sus acciones sean soélo intrusivas o ademas destructivas [10].
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Sistema operativo
e Servicios que se encuentran habilitados.
e Controles de acceso para los servicios TCP/IP.
e Control de cuentas (grupos y cuentas declaradas, permisos de archi-
vos y directorios, administracion de sesiones, etcétera).
® Generacién de registros (/ogs).
e Utilizacién de contrasefas robustas.
e Configuraciones de red.
e Administraciéon de servicios.
* Mecanismos de conexion.
® Proteccion de informacion sensible.

Base de datos
e Control de cuentas (cuentas declaradas, administracion de sesiones,
administracion de privilegios y roles, etcétera).
e Utilizacion de contrasenas robustas.
e Asignacion de permisos a los objetos y esquemas.
e Métodos de conexion.
* Proteccién de puertos y mecanismos de conexion.
® Proteccién de informacion sensible.

Este analisis nos da el punto de partida y nos permite tener un panorama
mas amplio de las condiciones actuales de la plataforma.

Analisis de posibles modificaciones a los sistemas

Una vez realizado el reporte de las posibles vulnerabilidades con las que
cuenta una plataforma, se analizan, junto con el proveedor de la solucién,
los cambios que se pueden aplicar a ésta. Es necesario que el analisis se lleve
a cabo en conjunto con el proveedor y el area administradora, pues son
ellos los que mas conocen el funcionamiento y la operacién de la plata-
forma.

Como no se tiene una conciencia arraigada de las medidas de seguridad,
la mayoria de las veces este analisis termina siendo muy escueto y con poca
informacion, por lo que muchas de las implementaciones de estas medidas
de seguridad se omiten o se introducen mediante pruebay error.
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Implementacion de estandares

Con el analisis del reporte se lleva a cabo un listado de las actividades que
se van a realizar (instalacion y configuracién de herramientas de seguridad;
y modificaciones en los archivos de configuracién propios del sistema ope-
rativo y base de datos).

Los puntos a asegurar estan basados en los estandares de seguridad de-
finidos para cada plataformay en los hallazgos obtenidos en el analisis de
vulnerabilidades.

Esta implementacion se puede llevar a cabo de tres formas: una es que
se realice antes de que sean instaladas las aplicaciones, es decir, cuando se
tiene el sistema operativo y la base de datos solamente. Esta es la forma
mas recomendable, ya que en esta situacion practicamente se pueden im-
plementar todas las recomendaciones y, en caso de que las aplicaciones re-
quieran que se habiliten algunas, solamente se estarian habilitando las
necesarias. Otra forma de llevar a cabo la implementacién es cuando la
plataforma ya tiene todo instalado pero no ha entrado a producciéon. Para
estos casos, de igual manera se pueden hacer todas las configuraciones
necesarias para cubrir los huecos que tiene la plataforma, sélo que en caso
de tener algun problema en el funcionamiento no se puede saber exacta-
mente qué fue lo que lo causé, ya que varias actividades estan fuertemente
relacionadas; éste es el caso del cierre de servicios. También es el caso
cuando la plataforma no queda completamente protegida. La ultima
forma de implementacion es cuando la plataforma ya es productiva. Este
es el caso mas sensible que se tiene, ya que para validar las implementa-
ciones que se llevan a cabo en los equipos es necesario que se reinicie el sis-
tema operativo, la base de datos y algunas aplicaciones; esto con el fin de
estar completamente seguros de que no se causé ningun impacto. Ya que
los equipos se encuentran funcionando, es necesario llevar a cabo estos
reinicios en ventanas de mantenimiento para que todas las areas rela-
cionadas estén enteradas de estos trabajos y conscientes de que habra
interrupciones en el servicio que provee la plataforma que se estad imple-
mentando.

Una vez que se ha terminado la implementacion de los estandares de
seguridad, se debe ejecutar un ATP (Accepted Test Plan) de funcionalidad
de las medidas de seguridad para asegurarse de que se encuentren traba-
jando correctamente.
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Capacitacion

Para que una plataforma siga cumpliendo con las medidas de seguridad se
requiere que los administradores conozcan los cambios realizados a sus
equiposy la forma de administrar estas nuevas configuraciones; es de vital
importancia el intercambio de informacién entre implementadores y ad-
ministradores.

Una vez que se asegura la plataforma, la parte implementadora toma un
papel de administrador por cierto tiempo, en el cual se les va transmitiendo
el conocimiento a los administradores, asi como delegandoles la respon-
sabilidad de las nuevas medidas de seguridad. Al igual que a los adminis-
tradores, es necesario capacitar a la gente que opera y vigila estas plata-
formas, ya que aunque se trata de que estas implementaciones sean lo
mas transparentes posible, es dificil que no cambien las formas de operar
los equipos. Es decir, se debe capacitar sobre la forma de acceder a los equi-
pos, una cultura de generaciéon de contrasefias robustas, control de la pri-
vacidad, etcétera.

Mantenimiento

Aun cuando se le transmita la forma de administrar los mecanismos de se-
guridad al drea encargada de controlar las plataformas, es necesario que
periodicamente se lleven a cabo auditorias sobre las medidas que fueron
instaladas. Esto para verificar que sigan activas y validas. En caso de que
estas medidas ya no se encuentren activas o validas se necesitaran imple-
mentar y configurar nuevamente.

Administracion de perfiles para sistema operativo
Introduccion

Cuando en una empresa se tiene gran cantidad de plataformas que deben
tener una disponibilidad del 99.999% (como es nuestro caso), es necesario
contar con areas que estén operando y vigilando los equipos para evitar
gue se pierda el grado de disponibilidad que requiere la empresa a fin de
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proveer el servicio a sus clientes. Para estas actividades el personal debe
contar con todas las herramientas necesarias para su ejecucion; una de estas
herramientas es el acceso a los sistemas con cuentas capaces de ejecutar ac-
tividades de vigilancia y solucién de problemas. Para la mayoria de los casos
estas cuentas suelen ser las de administracién del sistema (root para los
equipos UNIX y administrador para los equipos Windows) y las cuentas
propias de las aplicaciones que se ejecutan en los equipos. En este caso sélo
nos ocuparemos de las plataformas UNIX, que es donde se tiene una he-
rramienta para cubrir el punto que se tratara en este apartado.

Debido a lo critico que pueden ser estas cuentas, es necesario disponer
de mecanismos que nos ayuden a la delegacién y segregacién de activi-
dades; ademas de que deben existir registros de todos los movimientos
gue se realizan con estas cuentas.

Una de las herramientas que provee todas estas caracteristicas es Power
Broker?, en este apartado se hablara de cémo se hacen las actividades de
delegacion y segregacion de actividades de tal forma que no se impacte la
operacion de los sistemas.

Funcionamiento

Para crear perfiles adecuados para la operacién y supervision de equipos
sin tener que hacer uso de cuentas con demasiados privilegios (adminis-
trativas y aplicativas), hay que tener la capacidad de crear estos perfiles
con el detalle que se muestra a continuacion.

e Comando a ejecutar.

e Cuenta con la que se debe de ejecutar el comando.
e Argumentos validos para el comando.

e Rutas autorizadas para ejecutar el comando.

e Horarios validos de ejecucion.

e Equipo donde se debe ejecutar el comando.

Ademas es necesario contar con registros que nos indiquen qué fue lo que
se ejecuto en cierto momento y quién lo ejecutd.

3 Power Broker es una solucién de seguridad y registro de cuentas disefiada para el uso
de protocolos de control de acceso en las plataforma Unix/Linux. Permite a los adminis-
tradores delegar privilegios sin revelar las contrasefas de las cuentas sensibles.
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El objetivo de todas estas caracteristicas es hacer responsable a cada
usuario por las acciones realizadas en los sistemas. Porque, como sabemos,
si una gran cantidad de personas tienen acceso a los sistemas con las cuen-
tas sensibles, es dificil identificar, en caso de algun uso inadecuado de
éstas, quién fue exactamente la persona que lo realizé6. Con estas carac-
teristicas, las cuentas sensibles de las plataformas quedan protegidas de
posibles errores o abusos; esto sin tener que limitar a los operadores en sus
tareas diarias.

Con lo mencionado anteriormente, podemos decir que la finalidad de la
creacion de perfiles es:

e Segregar la funcionalidad de las cuentas sensibles de los equipos,
permitiendo que varias personas puedan ejecutar sus actividades sin
la necesidad de tener el acceso completo de estas cuentas.

e Crear registros de todas las actividades sensibles realizadas en las
plataformas.

Analisis de requerimientos

El primer paso para introducir el uso de perfiles en una empresa es saber
qué es lo que realmente necesita cada persona para realizar sus activida-
des. Inicialmente es dificil proporcionar a cada quien todos los comandos
que requiere para realizar su trabajo, pero es mejor ir agregando los co-
mandos faltantes y no dar desde un principio mas herramientas de las ne-
cesarias. Para que los comandos faltantes sean los minimos posibles, se
necesita que tanto las areas operativas como las administrativas se rednan
para llegar a un acuerdo acerca de las actividades que se deben realizar por
cada area, llamense estas ultimas operativas, de supervisién, obtencién de
informacién, resolucién de problemas, etcétera.

Asi es como en conjunto se llega a la definicion de los perfiles necesarios,
indicAndose en cada uno qué usuarios pueden ejecutar qué comandos, con
gqué argumentos, con qué privilegios de cuenta se va a ejecutar el comando
y en qué horarios.
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Creacion de politicas

Una vez definidos los perfiles necesarios, se debe proceder a la creacion de
las politicas que nos ayudaran a delegar las diferentes tareas que debe
realizar cada area. Para crear estas politicas se requiere de programacion
en un lenguaje hibrido de C, Pascal y propietario de la herramienta. Como
se menciond en la parte de analisis de requerimientos, con este lenguaje
se pueden granular las politicas al punto de validar argumentos, horarios,
rutas de ejecucion, etcétera.

Cuando se requiere crear una politica, se crea un archivo donde se le va
a indicar a la herramienta Power Broker cuales van a ser las reglas que debe
validar para ver si la solicitud que esta realizando el usuario debe ser acep-
tada o rechazada. Por estandar, estos archivos tienen la terminacion . conf
y existe un archivo principal de politicas /etc/pb.conf en el cual se van
agregando todas las politicas que se van generando.

La manera en la que se trabaja en la creacién de politicas tiene un prin-
cipio basico: una vez que un usuario quiere ejecutar un comando con pri-
vilegios especiales (con cuentas administrativas o aplicativas), la herra-
mienta va a “leer” las politicas que tiene declaradas. La herramienta se
detendra cuando encuentre un accept, un reject o ya no tenga mas cédigo
gue leer. Es asi como una peticién sélo puede ser rechazada (cuando en-
cuentra un reject o cuando termina de leer las politicas) o aceptada
(cuando encuentra un accept).

Por eso, al momento de crear politicas es necesario saber en qué parte
de todo el codigo se debe rechazar o aceptar una peticién, ya que si por
algun error se coloca en otra parte, se podrian estar rechazando peticio-
nes validas o, lo que es mas riesgoso aun, se podrian estar aceptando pe-
ticiones que no deberia ejecutar el usuario.

Revision de registros

Power Broker posee tres tipos de registros: los registros de todas las lla-
madas que se hacen a la herramienta, sean exitosas o fallidas (registros de
eventos); registros de las salidas de los comandos que se ejecutan con
Power Broker y son exitosas (registros de entrada y salida); y por ultimo re-
gistros del funcionamiento de la herramienta (registros de diagnéstico).
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Los registros de las salidas sélo se generan si asi se especifica en cada una
de las politicas que se tienen declaradas.

Registros de eventos (Event logs)
Estos se producen por omisién y recaban la siguiente informacion:
e Peticiones aceptadas y rechazadas.
e Ambiente en el que se ejecuté el comando (cuenta, equipo donde se
ejecuto el comando, fecha, hora, etcétera).
e Eventos de teclado (keystroke).

Al revisar los registros se puede tener la siguiente informacién:

* Qué comando se mandé a ejecutar (comando que tecled el usuario).
e Qué cuenta lo mando ejecutar.

e Cuando se ejecutd el comando.

* Qué comando se ejecutd (comando que realmente se ejecuta).

* D6nde se ejecutd el comando (en que equipo).

e Con qué cuenta se ejecutd el comando.

e Con qué estado finalizo la ejecucion.

Registros de entrada y salida (//O logs)

Power Broker tiene la funcionalidad de poder registrar cualquier entrada
o salida de un comando, siempre y cuando se ejecute en un shell de UNIX
o una terminal. La creacion de estos registros se configura desde las poli-
ticas definidas en Power Broker.

Registros de diagnéstico (Diagnostic logs)

Los mensajes de diagndéstico nos sirven para ver el funcionamiento y po-
sibles fallas que tiene la herramienta. Estos mensajes se pueden encontrar
en los registros de eventos del sistema (sys/og) y dentro de archivos propios
de Power Broker.

Auditorias a bases de datos

Introducciéon

La informaciéon que posee cualquier empresa es de suma importancia;
desafortunadamente la mayoria de las veces las empresas sélo se enfocan
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en proteger el perimetro de sus equipos, y no consideran que también es
necesario proteger los datos hacia el interior de sus organizaciones.

Pensando en seguridad interna es necesario estar consciente de que
algo que se debe proteger es la informacién con la que cuenta una em-
presa. En este apartado se va a hablar sobre un mecanismo de auditoria
de bases de datos en ambientes UNIX, IPLOCKS Database Security &
Compliance.

Este mecanismo nos sirve para controlar las actividades realizadas en
cada una de las bases de datos y al mismo tiempo la generacién de regis-
tros de los DML's (Data Manipulation Language) o DDL's (Data Definition
Language) utilizados.

La herramienta de la que hablaremos posee varios médulos, cada uno
dedicado a diferentes actividades. Por ejemplo, se tiene un moédulo para
la revision de vulnerabilidades en las bases de datos; este reporte se basa
en mejores practicas. Un médulo mas para la revision de privilegios que
se asignan a las cuentas declaradas en las bases de datos, que se enfoca en
vigilar cambios en los privilegios de las bases de datos y genera alertas de
estas amenazas potenciales; rastrea cambios en los privilegios a través
de enunciados como grant, revoke, permisos de sistema u objetos y cam-
bios en los roles o contrasenas. También cuenta con un médulo capaz de
supervisar cambios en la estructura de las bases de datos.

Pero el médulo en el que nos enfocaremos sera el relacionado con el
comportamiento de los usuarios, es decir, nos centraremos en saber qué es
lo que esta haciendo cada usuario. Asi, este médulo nos ayudara a cono-
cer la informacién que obtiene y manipula el usuario.

Reglas a auditar

La manera en la que trabaja esta herramienta, y en especifico este mé-
dulo, consiste en que se define una serie de reglas y cuando alguna de
ellas se infringe se lanza una alerta.

Estas reglas pueden ser activadas por alguna de las siguientes caracte-
risticas:

® Operaciones que se estan realizando (select, update, insert o
delete).
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e Cuenta que se ha conectado.
e Cuenta que esta accediendo a ciertos objetos.

Para la creacién de estas reglas es necesario que el area responsable de la ba-
se de datos nos indique cuales son sus objetos o cuentas sensibles y qué
cuentas se requieren vigilar con un mayor control. Teniendo esta informa-
cién se procede a la generacién de las reglas que vigilen todos estos puntos.

La herramienta cuenta con algunas reglas predefinidas, como son: el cui-
dado de objetos (tablas, indices, vistas, etcétera) y la auditoria de cuentas,
entre otras. Pero ya que las bases de datos pueden ser muy complejas, tam-
bién se tiene la opcidon de generar reglas personalizadas para vigilar exac-
tamente lo que la empresa requiera.

Revision de registros

El s6lo monitorear no nos da un panorama de todo lo que se realiza en
nuestra base de datos; es importante tener la capacidad de contar con
toda esa informaciéon de manera ordenada y completa.

IPLocks proporciona un reporte presentando la informacién de manera
que su consulta pueda ser hacia adelante o hacia atras, permitiendo re-
gresar o adelantarse para mostrar en cada alerta un detalle de su origen.

El detalle de la alerta se muestra en el formato 4W contestando a las pre-
guntas Who (quién), What (qué), When (cuando) y Where (donde). Indi-
cando asi, toda la informacién del evento que se considera una violacion a
la seguridad de la base de datos. Esta informacién de auditoria le da al ad-
ministrador los elementos necesarios para implementar ajustes y politicas
de seguridad manteniendo la integridad, disponibilidad y confidencialidad.
La manera de implementar estos ajustes es revisando a qué accede cada
uno de los usuarios e ir limitando sus accesos a sélo aquellos que requiera.

Analisis forense

Una de las actividades importantes de las areas de seguridad, aunque no
la mas deseada, es el analisis forense. Cuando se realizan actividades de
este tipo es porque la empresa ya sufrié un ataque que le provocé alguna
pérdida o que puso en riesgo las plataformas, como puede ser algun dano
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en el funcionamiento de las mismas; o por que se tiene alguna sospecha
de uso malintencionado en las plataformas. El analisis forense se hace re-
visando los registros, rastreando accesos a los equipos y revisando modifi-
caciones a los archivos de configuracién. Por eso es importante que se
generen registros de este tipo y de preferencia que sean almacenados en
equipos diferentes y se hagan respaldos periédicos.



Capitulo Il

Elementos técnicos

Configuracion e instalaciones para
el sistema operativo

Como ya se menciond en la primera parte, es necesario asegurar las pla-
taformas contra posibles amenazas. En este capitulo nos vamos a enfocar
en lo correspondiente a los sistemas operativos y mas adelante se hablara
de las bases de datos. Existen dos formas de eliminar las vulnerabilidades
en un equipo: configurando las caracteristicas propias de los sistemas ope-
rativos o instalando software que nos ayude a mitigar o minimizar estas
vulnerabilidades.

Configuracion del sistema operativo

Aqui hablaremos de todas las modificaciones que se pueden realizar en
las configuraciones del sistema operativo para proteger a un equipo de
computo. Cabe mencionar que estas modificaciones no son las Unicas que
se pueden realizar, pero son en las que se va a enfocar este trabajo. En
esta parte se mencionaran las caracteristicas de los sistemas operativos So-
laris, HP-UX, RedHat y Suse. Como estos sistemas son descendientes de
System V4, practicamente trabajan igual en las cuestiones que se van a des-
cribir; en caso de que las configuraciones sean distintas se hara el comen-
tario a fin de mencionar las diferencias que se tienen que considerar
dependiendo del sistema operativo.

4 System V, abreviado comUnmente SysV y raramente System 5, fue una de las versiones
del sistema operativo Unix. Fue desarrollado originalmente por AT&T y lanzado por pri-
mera vez en 1983. El otro sistema operativo de las dos mayores ramas de los sistemas
UNIX corresponde a la distribucion de software de Berkeley BSD [13].

17
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Administracion de cuentas

Para una empresa siempre debe ser importante controlar todos los acce-
sos que se hacen a las diversas plataformas disponibles. Para tener este
control es necesario realizar tareas de administracion sobre las cuentas de
acceso; tales como asignar un responsable para cada cuenta, manejar pe-
riodos de vigencia de contrasefas y tipos de conexion validos para cada
cuenta.

eAsignacion de responsable

Uno de los primeros aspectos que se tienen que cubrir, ya sea por seguri-
dad o por obligaciones legales, es el de identificar a los responsables de
cada una de las cuentas que estén declaradas en las diferentes plataformas
gue tenga una empresa.

La manera de cubrir este requerimiento es almacenando la informacion
de los responsables de las cuentas en el archivo propio del sistema opera-
tivo /etc/passwd. En este archivo se guarda también informacion adi-
cional sobre las cuentas dadas de alta. De acuerdo a su nombre, pensaria-
mos que en este archivo se guardan las contrasefias de las cuentas, pero
esto es incorrecto. Este archivo se llama asi porque anteriormente si con-
tenia las contrasefas, aunque actualmente se ha creado otro archivo con
esta informacién. Hay que mencionar que en el sistema operativo HP-UX
el archivo /etc/passwd si contiene las contrasefas cifradas de las cuentas
que se tienen declaradas.

En el archivo /etc/passwd existe una linea por cada cuenta que se tiene
declarada y en cada una de estas lineas hay un campo en el que se puede
poner algun comentario sobre cada una de las cuentas. En nuestro caso
colocamos el nombre del responsable de la cuenta. La forma de editar este
archivo es utilizando los comandos useradd o usermod.

e Vigencia de contraseia

Uno de los problemas mas grandes relacionados con las contrasefias es
convencer a los usuarios que utilicen contrasefas robustas; la mayoria acos-
tumbra utilizar palabras comunes a fin de evitar que se les olviden. El mayor
inconveniente de este tipo de contrasefias es que son demasiado faciles de
adivinar y un hacker puede hacer mal uso de ellas. Un método que nos
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ayuda a proteger estos datos es utilizar tiempos de validez. El periodo es-
tandar de validez es de 30 dias; sin embargo, este periodo es muy corto
cuando apenas se esta introduciendo esta caracteristica en las formas de tra-
bajar de una empresa. Por eso es necesario empezar con un tiempo mayor
y, una vez que los usuarios se han acostumbrado, se puede ir reduciendo
poco a poco. Este tiempo podria ser de 60 dias. Utilizando vigencia en las
contrasefas se minimiza el tiempo en que son vulnerables para los hackers.

Para asignar vigencia a una contrasefia se utiliza el comando passwd.
También hay que tener en cuenta que cuando a alguien se le ponen reglas
incdmodas en su forma de trabajar, empezara a buscar maneras de burlar
estas medidas. Cuando se utilizan vigencias para las contrasenas, los usua-
rios pueden cambiar éstas cuando se cumple el periodo de validez y re-
gresar a las que tenian en un principio, lo que equivale a que no se realice
ningun cambio. Para evitar este tipo de acciones, también se puede defi-
nir un tiempo en el que la contrasena no puede ser cambiada (este tiempo
puede ser de unos cinco dias) a fin de que el usuario se acostumbre a uti-
lizar la recién introducida. Por otro lado, es importante notificar al usua-
rio cuando su contrasefa vaya a expirar a fin de que tome las medidas
pertinentes y no tenga ningun problema. Estas dos ultimas caracteris-
ticas también se pueden definir utilizando el comando passwd.

Toda la informacién sobre las contrasefias se guarda en el archivo
/etc/shadow, que contiene las contrasefias cifradas de todas las cuentas
que se encuentran declaradas en el equipo. Para asegurar que las cuen-
tas del sistema no tengan acceso a esta informacién, /etc/shadow sélo
puede ser visto por el administrador del sistema. La informaciéon conte-
nida en este archivo se manipula mediante el comando passwd.

Todas las caracteristicas que se han tocado en este apartado, por omision
no aplican en los sistemas operativos HP-UX; sin embargo, pueden ser im-
plementadas haciendo algunas modificaciones.

Es importante saber que en los sistemas HP-UX no existe el archivo
/etc/shadow que, como ya se menciond, es donde se almacenan las con-
trasefas cifradas. Es entonces en el archivo /etc/passwd donde se guarda
toda esta informacion. Como estos sistemas solo trabajan con el archivo
/etc/passwd, no pueden almacenar la informacion de las contrasefas en
un archivo diferente, sea esta informacion la vigencia de contraseia, la
fecha del ultimo cambio o el periodo minimo en el que no puede ser cam-
biada la contrasefa.
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Como muchos programas requieren tener acceso a la informaciéon que
se encuentra en el archivo /etc/passwd, éste debe tener permisos de lec-
tura para todas las cuentas que se tienen declaradas en el sistema, en
HP-UX esto provoca una vulnerabilidad pues las contrasefias que se
encuentran en él sélo deberian ser visibles para el administrador del sis-
tema o para comandos con los privilegios adecuados.

Para asegurar las contrasefas y manejar la vigencia de éstas, se debe ins-
talar un software propio de HP, ShadowPassword. Este software mejora la
seguridad del sistema “ocultando” las contrasefas cifradas de las cuentas
en un archivo propio (/etc/shadow) que sélo puede ser visto por root.
Una vez creado el archivo es posible trabajar con las vigencias de contrase-
fas de la misma manera que con Solaris, Suse y RedHat.

Es importante mencionar que en la mayoria de los casos no hay ningun
impacto con la instalacion de este software; sin embargo, es necesario
hacer un analisis antes de proceder pues en algunos casos las aplicaciones
pueden verse afectadas si éstas acceden al campo de la contrasefia en el ar-
chivo /etc/passwd. Esto se debe a que cuando se instala ShadowPass-
word el campo que contiene la contrasena en el archivo /etc/passwd es
sustituido por una “x".

Otra forma de activar la propiedad de manejar vigencia de contrasefias
es habilitando el sistema en un modo trust (confianza). Habilitar esta ca-
racteristica, ademas de servir para manejar la vigencia de las contrasefas,
nos permite utilizar algunas otras caracteristicas vinculadas a la seguridad,
como: contrasefias de mayor longitud, generaciéon aleatoria de contrase-
fas, bloqueo de cuentas, tiempos de acceso validos para las cuentas, utili-
zacion del archivo /etc/shadow, etcétera. Este trabajo no contempla el
uso de esta caracteristica, ya que si es complicado instalar software en las
plataformas de una empresa, lo es aln mas cambiar las configuraciones
de los sistemas operativos.

e Medios de conexion validos

Un equipo puede tener habilitados diferentes medios de conexién para
poder proveer el servicio para el que fue disefado. Entre estos servicios de
conexion podemos mencionar ssh, telnet, ftp, rlogin, rsh y rexec.
Hay que mencionar que de estos servicios sélo ssh (secure shell) se consi-
dera un servicio de conexién seguro, ya que los restantes envian toda la in-
formacién que pasa por la red en claro (como puede ser la cuenta y la
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contrasena); por lo que se tienen que utilizar mecanismos adicionales para
poder proteger la informaciéon que viaja; por ejemplo el uso de VPN> (Vir-
tual Private Networks).

Es importante tener control sobre los servicios de conexién que pueden
utilizar cada una de las cuentas, de tal forma que se puedan restringir los
servicios vulnerables (telnet y ftp por ejemplo) asi como el acceso con
cuentas sensibles (root y cuentas de aplicaciones). Existen diferentes for-
mas de restringir el uso de servicios, pero en esta parte nos vamos a enfo-
car en las que estdn disponibles con sélo modificar archivos de
configuracién propios de los sistemas operativos.

Archivo /etc/ftpusers. En este archivo se declaran todas aquellas
cuentas que no deben conectarse al equipo mediante el servicio ftp. En un
inicio, las cuentas que deben estar declaradas son las de sistema (sys, adm,
daemon, etcétera), ya que éstas no se deben utilizar para acceder al equipo.
Después es necesario hacer un andlisis para definir qué cuentas deben estar
contenidas en este archivo a fin de que no sean afectadas las aplicaciones
gue proveen el servicio para el que fue disefada la plataforma. Los cam-
bios que se realizan en este archivo los toma en automatico el servicio ftp,
por lo que no se requiere reiniciarlo.

Archivo /etc/default/login. En este archivo sélo se pueden bloquear
los accesos de la cuenta root hacia el equipo a través de telnet, ftp,
rsh, rlogin y rexec. Para esto es necesario agregar la variable
CONSOLE=/dev/console. De esta forma la cuenta root sélo se podra co-
nectar al equipo por la consola de administracion. Al igual que el archivo
/etc/ftpusers, los cambios se toman de manera automatica e inme-
diata.

Archivo /etc/ssh/sshd config. Como su nombre lo dice, en este ar-
chivo podemos encontrar las configuraciones para el servicio de ssh. Aqui
podemos indicarle al servicio que no se van a permitir accesos al equipo uti-
lizando la cuenta root. Para establecer esta restricciéon es necesario incluir
la siguiente variable en el archivo PermitRootLogin no. A diferencia de
los dos archivos anteriores, en este caso si es necesario indicarle al servicio
de ssh que sus configuraciones han cambiado y que es necesario que las
vuelva a leer para que se activen. Existen dos maneras de llevar a cabo
esto, dependiendo de la forma en que este servicio es administrado. Si esta

>VPN es una tecnologia de red que permite una extension de la red local sobre una red
publica o no controlada [11].
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siendo administrado desde el demonio inetd®, es necesario indicarle a
éste ultimo que vuelva a leer sus configuraciones. En cambio, si esta co-
rriendo en modo auténomo (stand-alone), es decir que él sélo se adminis-
tra, es necesario indicarle al propio servicio ssh que lea sus nuevas
configuraciones.

Archivo /etc/shells. Este archivo es una pequefa base de datos en la
gue el sistema operativo almacena los shells validos a utilizarse en el ar-
chivo /etc/passwd. Si una cuenta tiene asignado un shell que no esté de-
clarado en este archivo, al momento de conectarse el usuario el sistema
operativo no podra ejecutar tal shell y por lo tanto no se podra terminar
con el proceso de conexién. Por omisién, este archivo no existe en los sis-
temas operativos Solaris y HP-UX. Para hacer uso de este archivo no es ne-
cesario reiniciar ningun proceso.

¢ Depuracion de cuentas

Cuando se trata de administracidon de cuentas, es necesario conservar sélo
aquellas que sean necesarias para el funcionamiento correcto de la plata-
forma y las aplicaciones que se encuentran en ella. Cuando se hace una
instalaciéon por omision, se crean muchas de éstas que en realidad no son
necesarias y hacen que el equipo se vuelva mas vulnerable. Por esta razéon
hay que hacer una revision de todas las cuentas que se tienen declaradas
y determinar cuales de ellas no son necesarias. Una vez que se tienen iden-
tificadas, deben ser eliminadas del equipo. Para hacer esto sin que se pre-
senten problemas o queden registros invalidos, es importante que se
revisen los archivos que se encuentran en el equipo y que son propiedad
de estas cuentas. Si las eliminamos sin borrar tales archivos, éstos perma-
neceran en el equipo sin una cuenta valida asignada. También es necesa-
rio revisar los directorios asignados a las cuentas que se van a eliminar
para determinar si contienen directorios de sistema o compartidos con
otras: en ambos casos debera eliminarse la cuenta pero no el directorio.
Para eliminar cuentas se utiliza el comando userdel.

6 El demonio de Internet, /usr/sbin/inetd, es el servidor maestro de muchos servicios
de Internet. Este demonio controla las solicitudes de conexién de los servicios enumera-
dos en el archivo de configuracion /etc/inetd.conf Yy crea el servidor apropiado al
recibir una solicitud [3].
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Administracion de privilegios

Ya que se tienen bien definidas y declaradas todas aquellas cuentas nece-
sarias para el funcionamiento, administracién y operacién de la plata-
forma, es necesario proveerlas de privilegios dependiendo de las
actividades que realicen. Entre estos privilegios podemos mencionar: tiem-
pos de conexion y de inactividad, uso de tareas programadas y ejecucion
de ciertos programas instalados en la plataforma.

e Tiempos de inactividad permitida
Existen dos tipos de inactividad, la de una sesiéon y la de una cuenta. Para el
caso de inactividad de sesiones existen las variables TMOUT o0 autologout
que sirven para establecer tiempos validos de inactividad antes de que una
sesion sea cerrada de manera automatica por el sistema operativo. TMOUT
la podemos utilizar para los shells Bash, Korn Shell y Z Shell; mientras que
autologout sirve para TCShell. La forma de activar estas variables es edi-
tando el archivo propio de cada shell agregando lo siguiente TMOUT=seg
0 autologout=seg; donde seg es el nUmero de sequndos que puede per-
manecer inactiva una sesién antes de que ésta sea cerrada por el sistema.
Para no depender del shell que tiene asignado cada cuenta, se puede
agregar otro tipo de mecanismo para cubrir el punto, el cual se explicara
en la parte de instalacion de software.

El tipo de inactividad de una cuenta se utiliza cuando ésta cumple cierto
tiempo sin haberse utilizado para establecer una conexién. Una vez trans-
currido este tiempo la contrasena de la cuenta sera bloqueada para que no
pueda conectarse hasta que el administrador la desbloquee. Este meca-
nismo se utiliza para evitar que cuentas en desuso sean utilizadas para
fines maliciosos. La forma de activar este tipo de validacién es mediante el
comando useradd o usermod y el argumento - £, donde el valor que re-
cibe es el numero de dias consecutivos en los cuales la cuenta sera blo-
queada si no se tiene algun acceso al equipo. Hay que mencionar que esta
caracteristica sélo se encuentra en los sistemas operativos Solaris y HP-UX,
ya que para el caso de RedHat esta opcion (- £) se utiliza para especificar
el numero de dias que deben transcurrir desde que una contrasefia expira
para que la cuenta sea bloqueada.
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¢ Uso de tareas programadas

Cuando hablamos de tareas programadas, nos referimos a la ejecucién de
programas en un determinado tiempo sin necesidad de tener que ejecu-
tarlos manualmente. Para los sistemas en los que se enfoca este trabajo
tenemos las herramientas conocidas como crontab y atjobs. Es necesario
restringir el uso de estas herramientas a cuentas de aplicaciones y de vigi-
lancia para evitar que usuarios mal intencionados puedan dejar scripts ma-
liciosos dentro de un equipo y sean ejecutados cuando el usuario no esté
conectado al equipo con la cuenta en cuestién; esta clase de manejo hace
mas dificil identificar quién ejecuté este tipo de scripts.

En los sistemas operativos en los que nos estamos enfocando, existen
dos archivos para cada una de las herramientas antes mencionadas los cua-
les nos permiten controlar su uso; estos archivos son: cron.allow,
cron.deny, at.allowy at.deny. Por omisién estos archivos se encuen-
tran en el directorio /etc/cron.d para el caso de Solaris y HP-UX, y en
/etc para el caso de RedHat.

La mejor forma de controlar el uso de estas herramientas es negando
todas las cuentas y permitiendo s6lo aquellas que sean necesarias. La ma-
nera de hacer esto es dando de alta las cuentas validas en los archivos allow
y restringir todas las demas cuentas en los archivos deny con la clausula ALL.

e Ejecucion de programas validos

Una solucion para restringir la ejecucién de comandos es crear grupos de
trabajo dentro del mismo equipo y asignar diferentes permisos a los co-
mandos que se quieran limitar, para que sélo aquellos usuarios validos los
puedan ejecutar.

Cada vez que se crea una cuenta se le debe asignar un grupo de trabajo.
Para el caso de Solaris, por omision, el sistema operativo asigna el grupo 1
(others), mientras que para otros sistemas operativos como LINUX, por omi-
sidn, se crea un grupo exclusivo para la cuenta. Para poder trabajar con di-
ferentes grupos es necesario asignarle un grupo dependiendo de los
trabajos que va a realizar. Para hacer esta asignacion se utiliza el parame-
tro -g en los comandos useradd o usermodd. En caso de que se requiera
gue una cuenta pertenezca a mas de un grupo de trabajo se puede hacer
utilizando el parametro -G en cualquiera de los comandos anteriores.

Ya que se tienen bien definidos los grupos de trabajo es necesario rees-
tructurar los permisos de los comandos que se quieran limitar. Para reali-
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zar este cambio se utiliza el comando chown (para cambiar el propietario
y grupo) y chmod (para cambiar los permisos).

Control de accesos

Es muy importante tener en cuenta que existen varias areas que acceden
a la plataforma para llevar a cabo tareas de operacién y administracion.
Debido a esto, se requiere tener identificadas a las personas que se pue-
den conectar a un equipo, asi como las direcciones IP desde las cuales van
a realizar estas conexiones. También es necesario tener identificada cada
cuenta con el servicio que tiene autorizado utilizar para conectarse al
equipo (ssh, telnet, ftp, etcétera).

En este apartado hablaremos de cbmo manejar estos accesos hacia los
equipos.

e Restricciones por IP y servicio

En RedHat y las nuevas versiones de Solaris ya se cuenta con herramien-
tas que nos permiten trabajar con el control de accesos, tales como
TCP-wrappers (para Solaris y RedHat) e IPTables (s6lo para RedHat). En
este trabajo se revisara TCP-wrappers. Para el caso de HP-UX y versiones de
Solaris que no cuenten con esta herramienta se verd mas adelante la forma
de instalacion.

Tanto la herramienta que ya viene instalada por omision como la insta-
lada manualmente, trabajan de la misma forma: su funcionamiento se basa
en reglas de IP validas y no validas. La forma de configurar el uso de
TCP-wrappers es, primero, indicar qué servicios van a trabajar con esta he-
rramienta. En este trabajo solo se va a hablar de los servicios que se admi-
nistran con inet o0 xinet, ya que para los servicios stand-alone depende
mucho de su configuracion el poder filtrarlos con TCP-wrappers y no siem-
pre se siguen los mismos pasos.

Para trabajar con TCP-wrappers se requiere modificar la forma de tra-
bajar del servicio que se desea filtrar, indicando que el acceso a éste tiene
que ser controlado por TCP-wrappers.

Existen dos formas de modificar los servicios administrados por inet,
dependiendo del tipo de demonio que se tenga instalado, inetd para So-
laris y HP-UX o xinetd para RedHat.
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Para el caso de inetd es necesario editar el archivo /etc/inetd.conf.

Para xinted es necesario modificar el contenido de los archivos que se
encuentran en el directorio /etc/xinetd.d.

Supongamos que se quiere filtrar el servicio ssh que es administrado
por inet. En el archivo /etc/inetd.conf aparece la siguiente linea:

ssh stream tcp nowait root /usr/local/sbin/sshd sshd -1

Para indicar que va a ser filtrado por TCP-wrappers hay que hacer el si-
guiente cambio:

ssh stream tcp nowait root /usr/sbin/tcpd \

/usr/local/sbin/sshd -1i
donde el penultimo y ultimo argumento se refieren al servicio y los argu-
mentos del mismo, respectivamente.

Para el caso de los servicios administrados por xinetd en la misma si-
tuacién, hay que cambiar las siguientes lineas:

server = /usr/local/sbin/sshd
server_args = -1

por
server = /usr/sbin/tcpd

server args /usr/local/sbin/sshd -i

Donde - i significa que el servicio va a ser administrado por el demonio inet.
Las rutas de los servicios pueden variar dependiendo del sistema opera-
tivo y de la version de TCP-wrappers que se esté utilizando.

Para ambos casos es necesario indicarle al demonio inet o xinet que
debe leer sus nuevas configuraciones.
# kill -HUP id proceso

Ya que tenemos filtrados los servicios hay que indicar cuales IP van a ser va-
lidas para cada uno de ellos. Como en el caso del uso de las tareas pro-
gramadas, es mas seguro negar primero todos los accesos y después indi-
car puntualmente las direcciones IP validas. Para hacer esto es necesario
crear dos archivos con el siguiente contenido:

/etc/hosts.deny
ALL:ALL
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/etc/hosts.allow
<serviciol>: lista de IP separadas por espacios
<servicio2>: lista de IP separadas por espacios

<servicioN>: lista de IP separadas por espacios

Para llevar un mayor control y administracién de estas IP, es recomendable
gue en el mismo archivo /etc/hosts.allow se agreguen lineas (comen-
tadas) indicando a quién pertenece cada IP y con qué servicio tienen per-
mitido conectarse al equipo. Para agregar lineas comentadas a los archivos
hosts.allow y hosts.deny basta con poner el simbolo # al inicio de
cada linea.

Administracion de servicios

Cuando hablamos de proteger una plataforma, nos referimos a tratar de
cerrar todos los accesos que no requiera. Una parte muy importante con-
siste en bloquear o deshabilitar todos aquellos servicios que no son nece-
sarios para la funcionalidad que provee la plataforma, esto con el fin de
evitar que alguien pueda explotar sus posibles vulnerabilidades. Asi, entre
menos accesos tengan que ser administrados, éstos podran ser protegidos
de una mejor forma.

e Cierre de servicios innecesarios
Nos enfocaremos en los servicios que estan siendo administrados por el
demonio inet, aunque sabemos que existen otros que corren de manera
auténoma. Sin embargo, por experiencia, gran cantidad de servicios ad-
ministrados por el demonio inet no se requieren por las plataformas, a di-
ferencia de los que se ejecutan solos. En este apartado sélo hablaremos
de los primeros.

Existen dos formas de deshabilitar los servicios administrados por inet,
dependiendo del tipo de demonio que se tenga instalado, inetd o xinetd.

Para el caso de inetd es necesario editar el archivo /etc/inetd.conf
y comentar o eliminar las lineas de todos aquellos servicios que no sean re-
queridos por la plataforma.

Para xinetd es necesario modificar el contenido del directorio
/etc/xinetd.d, ya sea eliminando los archivos relacionados con los ser-
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vicios que queremos deshabilitar o editandolos para modificar la variable
disable asignandole yes.

En ambos casos se requiere indicarle al demonio que vuelva a leer sus ar-
chivos de configuracién.

e Deshabilitacion de servicios automaticos (runcontrols)

Aunque este tipo de servicios no son administrados por inet, también los
abordaremos pues existe gran cantidad de ellos que se instalan por omi-
sion y no se requieren para las plataformas. El sistema operativo habilita
y deshabilita automaticamente este tipo de servicios al encenderse o apa-
garse, respectivamente; asi que no basta con deshabilitarlos, en un primer
momento en la linea de comandos, ya que cuando el equipo sea reini-
ciado volveran a habilitarse.

Por lo general, estos servicios se administran desde los directorios
/etc/rc2.d, /etc/rc3.dy /etc/rc5.d. La manera de deshabilitarlos es la
siguiente:

Primero hay que apagarlos manualmente, lo que requiere ejecutar el si-
guiente comando dentro del directorio donde se encuentre el servicio que
se quiera deshabilitar:

# ./servicio stop

Una vez que se ha detenido el servicio, es necesario borrar el archivo
respectivo para que el sistema operativo ya no lo encuentre. También se
puede simplemente renombrarlo, ya que todos los archivos que se en-
cuentran en estos directorios y su nombre inicia con la letra s (start), el sis-
tema operativo los reconoce como servicios que tienen que ser habilitados
cuando el equipo sea encendido, por lo que es necesario renombrar los ar-
chivos ya sea quitandoles la s del inicio o anteponiéndoles alguna otra letra.

Para los archivos cuyo nombre inicia con K (kill) no es necesario hacer
ninguna modificacién, ya que estos archivos se utilizan para dar de baja el
servicio cuando el equipo se apaga o para colocar el sistema operativo en
un nivel de ejecucién en particular.

Conexiones confiables

En los sistemas operativos que estamos trabajando existen mecanismos que
nos permiten llevar a cabo sesiones y ejecutar comandos de manera re-
mota, sin la necesidad de que se nos solicite la contrasefia de la cuenta con
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la que nos queremos conectar o ejecutar un comando en otro equipo. Aun-
gue estas caracteristicas facilitan la manera de trabajar, son poco seguras
ya que si alguien compromete la cuenta de un equipo que tenga habilitado
este tipo de conexiones también podria comprometer la cuenta del otro
servidor a donde se puede conectar sin ninguna autentificacién. Existen
cuatro servicios que trabajan de esta manera: rexec, rsh, rloginy ftp.

e Eliminacion de archivos . rhosts

Este tipo de archivos se utiliza para permitir la ejecucion de los comandos
remotos rexec, rshy rlogin. Lo que se configura en este archivo son lis-
tas de IP y cuentas a los cuales se les va a permitir el acceso sin la necesi-
dad de que se introduzca una contrasefa.

Por ejemplo, podemos tener un archivo . rhosts en el equipo A con el
siguiente contenido:
ip _equipoB cuental

Esto significa que si la cuental ejecuta cualquier comando remoto desde
el equipo B hacia el equipo A, no se le va a solicitar ninguna contraseia,
ademas de que los comandos se van a ejecutar con los privilegios de la
cuenta a la que pertenezca el archivo . rhosts en el equipo A.

Debido a esto es necesario eliminar esta clase de archivos de la plata-
forma que se quiere proteger.

e Eliminacion de archivos .netrc

Estos archivos sirven para establecer conexiones ftp sin tener que intro-
ducir una contrasefa. En este archivo se almacenan los nombres de los
equipos, cuentas y contrasenas hacia donde se quieran realizar las cone-
xiones de ftp, de tal forma que al realizar una transferencia de archivos
ésta se hara en automatico sin ninguna interaccién con el usuario.

Una de las debilidades que tiene este tipo de archivos es que en ellos se
almacenan contrasefias en claro. Otra mas es que estos archivos se utili-
zan para establecer conexiones mediante ftp y, como ya se menciono,
estas conexiones no son seguras pues toda la informacién viaja en claro a
través de la red.

Instalacion de software

Después de tratar las caracteristicas propias de los sistemas operativos que
pueden modificarse para asegurar las plataformas, vamos a hablar de al-
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gunas herramientas libres que nos ayudan a implementar mas medidas
para asegurar un equipo. Estas herramientas nos ayudaran a trabajar con
la administracién de sesiones concurrentes e inactivas, uso de contrasefias
robustas, uso de conexiones seguras y, por ultimo, control de accesos.

Administracion de sesiones

Idled es una herramienta que se ejecuta en un segundo plano (back-
ground) y su funcién es vigilar las terminales que solicita cada usuario que
se conecta a un equipo, a fin de cerrar todas aquellas conexiones que no
cumplan con los parametros que le sean definidos para el uso de sesiones
concurrentes o inactivas. Hay que mencionar que Idled notifica con anti-
cipacion al usuario que la sesion se cerrara para que tenga oportunidad de
cerrarla manualmente o siga trabajando en ella.

Este tipo de herramientas se utilizan para evitar que los usuarios dejen
sesiones abiertas y que alguien mas pueda hacer uso de ellas indebida-
mente, asi como para evitar que varias personas utilicen la misma cuenta.

Por omisién, ninguno de los sistemas operativos de los que hemos
hablado viene con Idled instalado, por lo que es necesario instalarlo en
cada equipo en el que se pretenda utilizar. El software de Idled puede des-
cargarse desde el mirror http://www.filewatcher.com/m/idled-1.16.tar.gz.
70864.0.0.himl, en forma de cédigo fuente.

Una caracteristica importante de este software es que esta diseflado para
trabajar con varias plataformas de sistema operativo, como Solaris, HP-UX,
Linux, entre otros. En el archivo Makefile incluido con el cédigo fuente,
se debe de indicar la versién del sistema operativo que se esta utilizan-
do.Como este software estd programado en C, para instalarlo es necesario
contar con un compilador de C. Por seguridad, es conveniente que se des-
instale el compilador una vez que se haya terminado de utilizar.

Las instrucciones para instalar este software vienen incluidas en el di-
rectorio que se descarga de esta herramienta.

Una vez que se ha instalado, se requiere configurar la herramienta mo-
dificando el archivo /etc/idled.cf. Este cuenta con varios enunciados,
de los cuales los mas importantes, y de los que vamos a hablar en este tra-
bajo, son:

multiples — Indica el nUmero de sesiones concurrentes validas para

cada cuenta.
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timeout tty console - Indica el tiempo de inactividad valido para
cada cuenta que se utilice para una sesién en la consola.

timeout default —Indica el tiempo de inactividad valido para cada
cuenta.

Es importante mencionar que Idled tiene la capacidad de excluir las reglas
antes definidas para las cuentas, grupos o tipos de conexiones. Esto se hace
mediante los siguientes enunciados en el archivo /etc/idled.cf:

exempt tty console session - Excluir las reglas para todas aque-
llas sesiones que se hagan desde la consola.

exempt group staff all - Excluir al grupo staff.

exempt login root alls - Excluir ala cuenta root.

Una vez que se ha configurado la herramienta es necesario ponerla a tra-
bajar; la mejor manera es crear un script de arranque automatico (run-
control) para que se inicie cada vez que encienda el equipo. Para hacer
esto hay que crear un script y guardarlo en el directorio que corresponde
a los runcontrols de red, puede ser: /etc/rc2.d, /etc/rc3.d o
/etc/rc5.d (es muy importante validar que este script tenga permisos de
ejecucién Unicamente para la cuenta root).

Ya que tenemos trabajando la herramienta, toda la informacién de las se-
siones que se han cerrado se guardara en el archivo /var/log/idled. log,
indicando cudl fue la causa del cierre (exceso de sesiones o de tiempo de
inactividad).

Uso de contrasenas robustas

Npasswd es una herramienta que reemplaza algunas caracteristicas del
comando passwd en los sistemas UNIX. Con esta herramienta, las nuevas
contrasefas que se generen seran revisadas ampliamente para que sean lo
suficientemente complejas a fin de disminuir, a usuarios malintenciona-
dos, la capacidad de obtenerlas.

Con Npasswd la creacién de nuevas contrasefas se hace mas robusta, ya
gue se pueden definir reglas, ademas de las que vienen por omisiéon en el
sistema operativo, para la aceptacion de contrasenas. Algunas de ellas son:
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e Establecer cuantos tipos de caracteres debe contener la contrasefia
para que sea valida (minusculas, mayusculas, numeros y signos de
puntuacion).

¢ Uso de diccionarios predefinidos para evitar que se utilicen contra-
sefnas faciles de obtener.

e Mecanismos para la no reutilizacion de contrasefas.

* Longitud de contrasenas.

El software de Npasswd puede descargarse del sitio http://www.utexas.
edu/cc/unix/software/npasswd/download2.html (es necesario descargar tanto
el software para la instalacién como los diccionarios).

Al igual que para Idled, se requiere contar con un compilador de C para
su instalacién. Npasswd trabaja para los sistemas operativos que estamos
revisando, aunque para el caso de RedHat no es necesario instalarlo pues
RedHat ya cuenta con mecanismos de validacion de contrasefas robustas
bastantes completos que incluyen diccionarios; para el caso de HP-UX hay
gue hacer una modificacién al sistema operativo antes de su instalacion, ya
que por omisidon no hace uso del archivo /etc/shadow para el manejo de
las contrasefas. La tabla de contrasefas se encuentra en el mismo archivo
que contiene la informacién de las cuentas (/etc/passwd). Como
Npasswd internamente modifica el archivo de contrasefas (/etc/shadow),
es necesario instalar un médulo de HP-UX (ShadowPassword) para sepa-
rar la informacién de las cuentas de la de las contrasenas. Este médulo se
descarga directamente de la pagina http://h20392.www2.hp.com (la forma
de instalacion también se puede encontrar en este sitio).

Una vez que contamos con los archivos /etc/passwdy /etc/shadow
podemos iniciar la instalacion de Npasswd. Al igual que en el caso de Idled,
las instrucciones necesarias se encuentran en los archivos descargados.
Npasswd cuenta con un archivo de configuracién (/usr/1ib/passwd/
passwd.conf) en el cual se pueden definir varias propiedades para su uso.
A continuaciéon mencionamos las mas importantes:

passwd.AlphaOnly. Si se van a aceptar solamente letras en las con-
trasenas.

passwd.CharClasses. Los tipos de caracteres que se van a requerir
en una contrasena (minusculas, mayusculas, nUmeros y signos de
puntuacion).
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passwd.History. Periodo de tiempo en el cual una contrasefia no
puede ser reutilizada.

passwd.History database. Archivo donde se va a llevar un regis-
tro de las contrasenas utilizadas.

passwd.MinPassword. Longitud de la contrasena.

Si se va a utilizar la caracteristica de reuso de contrasefas, es necesario
darle mantenimiento al archivo donde se almacena el registro de las con-
trasefas utilizadas. La mejor manera es ejecutarlo via cron para que se
haga en automatico. Npasswd cuenta con un comando que realiza esta ac-
tividad, history admin purge.

Otra actividad que se tiene que considerar cuando se esta trabajando con
Npasswd en Solaris, es que cuando se llega a instalar un parche de sistema
operativo, éste instala nuevamente la versién de passwd del sistema ope-
rativo, por lo que es necesario volver a indicarle al sistema que debe trabajar
con Npasswd. Esto se hace copiando el binario que se crea al instalar
Npasswd en la ruta donde se encuentra el binario del sistema operativo:

#cp /usr/lib/passwd/npasswd /usr/bin/passwd

Por ultimo, al momento de la configuracién, cuando se instala Npasswd,
se puede crear una copia del archivo binario de passwd de Solaris. En caso
de que se cree esta copia, sera necesario cambiarle los permisos con los
que se crea; de lo contrario cualquier usuario podria utilizarlo para modi-
ficar su contrasena. El directorio donde se localiza este respaldo es
/usr/lib/passwd/systemy se deberan eliminar todos los permisos para
el grupo y otros (others).

Servicios de conexion segura

Secure Shell (ssh) es un servicio de comunicacién entre equipos similar a
telnet, s6lo que ssh viaja por un canal cifrado y no es posible entender
el trafico que pasa entre los equipos que se encuentran en sesién. Este ser-
vicio también se utiliza para la transferencia de archivos como ftp, sélo
gue la informacion también va en un canal cifrado.

El software necesario para la instalacién de ssh depende del sistema ope-
rativo con el que se esté trabajando; para el caso de Solaris se debe des-
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cargar del sitio http://www.sunfreeware.com, para HP-UX hay que descargar
directamente del sitio de Software Depot de HP http://h20293.www?2.
hp.com y para RedHat del sitio www.redhat.com/wapps/sso

Debe mencionarse que en la mayoria de los casos estos sistemas opera-
tivos ya cuentan con una instalacion de ssh, aunque es importante estar
actualizando este software.

Una vez que se ha instalado ssh (los manuales de instalacién vienen en
el directorio que se descarga del software) es necesario configurarlo para
contar con algunos mecanismos adicionales de seguridad. Por ejemplo
para el manejo de sesiones con la cuenta de root o el despliegue de men-
sajes de inicio (banners).

Para todos estos cambios se debe modificar el archivo de configuracién
de ssh, sshd_config, e indicarle al servicio que vuelva a leerlo para apli-
car estos cambios.

Para conexiones directas como root es necesario modificar el parame-
tro PermitRootLogin asignandole el valor de no.

Para el uso de mensajes de inicio se debe asignar al parametro Banner
la ruta del archivo que contiene la informacién que uno quiere que se
muestre cuando se inicie una peticién de ssh.

Para mayor informacién de los parametros que se pueden definir en
este archivo, se puede consultar el manual del sshd config ($ man
sshd config).

Control de accesos

Como ya se menciond anteriormente, TCP-wrappers es una herramienta
gue nos permite crear un control de accesos a servicios TCP/IP, como son
ftp, telnet y ssh; es el encargado de registrar y validar todas las cone-
xiones que se hagan hacia un equipo.

Los servicios se restringen mediante los archivos /etc/hosts.allowy
/etc/hosts . deny; asimismo los accesos se graban en un archivo de registros.

Al igual que ssh, la descarga del software depende del sistema opera-
tivo con el que se esté trabajando y los sitios de descarga son los mismos
gue para ssh.

Dependiendo del sistema operativo que se esté trabajando, se puede te-
ner ya una versién instalada de TCP-wrappers, como en el caso de RedHat
y Solaris10; para los demas se tiene que hacer la instalacién del software.
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La forma de instalacion depende del sistema operativo y los manuales de ins-
talacion vienen dentro de la documentacién que se descarga con el software.

No basta con instalar TCP-wrappers, para que el demonio correspon-
diente filtre los accesos, es necesario configurarlo para indicarle las direc-
ciones IP que van a tener acceso y las que estaran restrigidas; la generacién
de registros y los archivos a utilizar para almacenar éstos.

Todas estas configuraciones ya se mencionaron con anterioridad.

Configuracion de bases de datos

Una de las partes mas importantes en un sistema es la informacién que se
tiene almacenada en las bases de datos, pues de esta informaciéon depen-
den todas las aplicaciones que se encuentran instaladas en los equipos de
computo. En un inicio, las empresas se preocupaban solamente por pro-
teger la informacién contenida en el sistema operativo, pero poco a poco
esta perspectiva ha cambiado y hoy en dia las empresas se ocupan ademas
de la seguridad de sus bases de datos.

Como sabemos, existe gran cantidad de manejadores de bases de da-
tos, los cuales llamaremos de aqui en adelante simplemente bases de
datos. Entre algunas bases de datos podemos mencionar Oracle, Sybase,
TimesTen y MySQL. El alcance de este capitulo sera exclusivamente de las
bases de datos Oracle; sin embargo, hay que estar conscientes de que es
necesario proteger cualquier otra utilizada.

En esta seccién hablaremos de algunas modificaciones que se pueden
hacer a las bases de datos para proteger la informacién que se almacena
en ellas. Cabe mencionar que los puntos que se trataran no son los Unicos
para poder proteger las bases de datos, pero si son los mas importantes y
faciles de implementar; donde “faciles” quiere decir que se requiere un
analisis minimo para su implementacion.

Administracion de cuentas

Al igual que en los sistemas operativos, es necesario contar con una co-
rrecta administracién de las cuentas que se tengan declaradas en las bases
de datos, con el fin de tener un control de ellas y poder identificar el uso
que se le da a cada una.
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En Oracle existe un mecanismo que nos permite administrar las cuentas,
por medio del uso de perfiles. Es importante que cada cuenta tenga asig-
nado un perfil dependiendo de las actividades que se van a realizar con
ésta. Existe un perfil por omisién, el cual también es necesario restringir
para que, en caso de que a una cuenta no le sea asignado uno, ésta tome
los valores que se tienen para el perfil por omisién, con las restricciones ne-
cesarias.

A continuacién mencionaremos algunas caracteristicas de los perfiles
para la administracion de cuentas.

e Creacion y modificacion de perfiles

El uso de perfiles nos permite limitar los recursos de la base de datos como
son: uso de procesador, numero de sesiones, tiempo de conexién, admi-
nistracion de contraseias, etcétera. Como ya se menciond, cuando se crea
una base de datos, ésta se crea con un perfil por omisién que sera asig-
nado a todas las cuentas, por lo tanto es necesario crear perfiles depen-
diendo del uso que tenga cada una de las cuentas que se encuentren
declaradas en las bases de datos, con las restricciones necesarias para cada
caso.

A continuacion se dan algunos casos tipicos de uso:

Para crear un perfil la instruccion es la siguiente:
SQL> CREATE PROFILE NOMBRE PERFIL LIMIT
RECURSO 1 VALOR

RECURSO n VALOR;

Para modificar un perfil ya existente, en vez de utilizar la palabra CREATE
se utiliza ALTER.
Para que Oracle pueda trabajar con perfiles es necesario activar el para-
metro RESOURCE_LIMIT de la base de datos, ya que si este parametro
tiene el valor FALSE las cuentas no tendran restriccién alguna.
La forma de modificar este parametro es la siguiente:

SQL> ALTER SYSTEM SET RESOURCE LIMIT=TRUE;

e Vigencia de contrasehas
Dentro de los perfiles de base de datos existe el parametro



INTRODUCCION DE SISTEMAS DE SEGURIDAD INFORMATICA EN EMPRESAS MEXICANAS 37

PASSWORD LIFE TIME,

el cual nos indica por cuantos dias sera valida una contrasefa. Después de
este tiempo ésta se tomara como invalida hasta que sea cambiada por el
administrador de la base de datos y el contador de dias se vuelva a reini-
ciar. A diferencia del sistema operativo, Oracle no solicita cambio de con-
trasefa una vez que ésta ha caducado. Por eso es importante llevar un
control de las fechas en las cuales ha sido cambiada una contrasefia.

Cabe mencionar que existe otro parametro, PASSWORD GRACE TIME,
gue nos permite asignar un periodo de gracia, en el cual la contraseia
puede cambiarse aun cuando se haya vencido.

e Reutilizacion de contraseias
También se cuenta con los parametros

PASSWORD REUSE TIME Yy PASSWORD REUSE MAX
para establecer un periodo de tiempo en el cual las contrasefas anteriores
no podran ser reutilizadas. Es importante establecer un tiempo razonable
para que los usuarios no puedan utilizar sus contrasefias mas recientes. Por
experiencia un tiempo de 10 o 15 dias es suficiente. La diferencia entre estos
dos parametros, es que el primero se basa en los dias que han transcurrido
desde que se utilizé la contrasefia y el sequndo en el niumero de contrase-
fas que debe utilizar el usuario antes de volver a usar la primera.

e Tiempos de conexion

Otro parametro que es de gran utilidad es el de CONECTION TIME. Con él
se define el intervalo de tiempo valido en el que una cuenta podra tener
una sesion abierta. Este parametro debe definirse en minutos. Se reco-
mienda hacer un analisis previo de los tiempos de conexién para las cuen-
tas de aplicaciones, ya que establecer un tiempo muy corto podria provocar
la pérdida del servicio.

e Tiempos de inactividad

Con el parametro IDLED TIME se define el intervalo de tiempo valido en
el cual una cuenta puede estar inactiva. Una vez que este tiempo se haya
cumplido, la misma base de datos cerrara la sesion. El valor de este para-
metro es en minutos. De igual forma que con el pardmetro anterior, es ne-
cesario realizar un analisis para las cuentas de aplicaciones.
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e Sesiones concurrentes validas

SESSIONS PER USER nos ayuda a definir las sesiones simultaneas que se
podran hacer con cada cuenta. Una vez que se haya alcanzado el numero
gue se definié para este recurso ya no se permitirdn mas conexiones con
la cuenta que se esté utilizando. Para este parametro también es muy im-
portante hacer un analisis previo para las cuentas de aplicaciones.

¢ Asignacion de perfiles

Una vez que ya se ha creado un perfil de acuerdo a las necesidades de una
cuenta especifica, hay dos maneras de asignarlo: cuando la cuenta va a ser
creada o cuando ésta ya existe. Las dos formas son las siguientes:

SQL> CREATE USER NOMBRE CUENTA PROFILE NOMBRE PERFIL;
SQL> ALTER USER NOMBRE CUENTA PROFILE NOMBRE PERFIL;

Es muy importante que siempre que se cree una cuenta se le asigne un
perfil de acuerdo a las actividades que desempenard. En la mayoria de las
ocasiones no se hace este tipo de asignacion, por lo que Oracle de forma
automatica le asigna el perfil por omision. Por ello es recomendable que
el perfil por omision se restrinja lo mas posible para forzar a crear perfiles
acordes a cada cuenta.

e Depuracion de cuentas
Al igual que en el sistema operativo, es necesario realizar un analisis de
todas las cuentas que se tienen declaradas en la base de datos, para poder
identificar cuales deben ser eliminadas o bloqueadas. Existen algunas cuen-
tas que el propio manejador utiliza, por lo que no es posible eliminarlas
todas.

El resultado del analisis dependera de las herramientas que se tengan
instaladas en la base de datos, como pueden ser: clusters’, ejecucion de es-
tadisticas, ejecucién de respaldos, consolas de administracién, entre otras.

7 Conjuntos o conglomerados de computadoras construidos mediante la utilizacién de
componentes de hardware comunes y que se comportan como si fuesen una Unica
computadora; se emplean para mejorar el rendimiento y/o la disponibilidad por encima
de la que provee una sola computadora [8].
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Uso de contrasenas robustas

Oracle posee la capacidad de validar que las contrasefias que se estan uti-
lizando cumplan con un cierto grado de complejidad. Esto se realiza con
una funcién de verificacion de contrasefas que se asigna a los diferentes
perfiles que se tienen declarados en la base de datos (incluyendo el perfil
por omision).

Oracle ya cuenta con una funcién de validacién que se localiza en
SORACLE HOME/rdbms/admin/utlpwdmg.sqgl; en este archivo se en-
cuentra la programacién de la funcién y puede ser modificada de acuerdo
a los requerimientos que necesita cada empresa.

Por omisién, esta funcién valida, entre otro aspectos, que sean contra-
sefas alfanuméricas, que cuenten con cierta longitud (este valor puede
cambiarse facilmente) y maneja una lista de palabras prohibidas (un pe-
gueno diccionario al que se le pueden agregar mas palabras).

Esta funciéon de validacion puede ser asignada a los perfiles para que
todas las cuentas utilicen contrasefas robustas. El parametro que debe mo-
dificarse es PASSWORD VERIFY FUNCTION y se recomienda ponerlo en
todos los perfiles que se creen.

Administracion de privilegios

Ya que en las bases de datos es donde se almacena la mayoria de la infor-
macién de una empresa, es necesario tener identificados los privilegios y
accesos hacia los datos, que se asignan a cada cuenta. En este apartado se
revisaran los privilegios que deben ser limitados a los usuarios. Al igual
gue en puntos anteriores, es necesario realizar un analisis previo para las
cuentas de aplicaciones con el objeto de evitar que haya afectacion al ser-
vicio que provee cada plataforma.

¢ Privilegios sobre objetos del sistema y privilegios de sistema

Con “objetos de sistema” nos referimos a aquellas tablas, vistas y deto-
nantes (triggers), entre otros, que son propios de la base de datos. Estos
objetos deben ser protegidos para que no cualquier usuario pueda acce-
der a ellos para consultarlos o manipularlos. La mayoria de estas asigna-
ciones se realizan en cuentas de administracion de la base de datos, como
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son cuentas de cluster, de respaldos y de auditoria. Las cuentas de aplica-
ciones y de usuarios finales no deben contar con ningun tipo de privilegio
para estos objetos.

Ademas de privilegios sobre objetos, también se pueden asignar privi-
legios de sistema; éstos también deben ser asignados de manera restrin-
gida a las cuentas. Entre otros podemos encontrar creaciéon, borrado y
modificacion de objetos y asignaciéon de espacios (tablespaces) ilimitados.
En algunas ocasiones estos privilegios deben ser asignados a cuentas de
sistema y de aplicaciones; sin embargo, para los usuarios finales no debe-
rian existir este tipo de asignaciones.

e Privilegios sobre objetos de cuentas

Al igual que los privilegios a objetos de sistema, también se deben restrin-
gir los correspondientes a los objetos de las cuentas, haciendo énfasis en los
objetos de las cuentas de aplicaciones. Estos privilegios Unicamente deberian
asignarse entre cuentas de aplicaciones y de auditoria; dejando fuera a
todos los usuarios finales. En caso de que alguna cuenta requiera de privi-
legios hacia estos objetos, sélo se le deberian asignar de consulta.

e Asignacion de roles

Para administrar de manera ordenada los privilegios que se trataron en
los dos puntos anteriores, Oracle maneja el uso de roles a los cuales se les
pueden asignar privilegios. Se recomienda que la asignacion de privilegios
a una cuenta sea mediante el uso de roles; de esta forma se tendra un
mejor control sobre ellos.

La manera de crear un rol, asignarle y revocarle privilegios es la siguiente:

SQL> CREATE ROLE NOMBRE ROL;
SQL> GRANT PRIVILEGIO TO NOMBRE ROL;
SQL> REVOKE PRIVILEGIO FROM NOMBRE ROL;

Oracle también posee una serie de roles predefinidos con diversos privile-
gios asignados. Es necesario revisar que todas las cuentas tengan sélo aque-
llos privilegios que requieran para el desarrollo de sus actividades y no mas.

La tabla donde se pueden consultar los roles que tienen asignados las
cuentas es: DBA_ ROLE_PRIVS
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La tabla donde se puede ver qué privilegios tiene cada rol es: ROLE
SYS PRIVS (para privilegios de sistema) y ROLE TAB PRIVS (para privile-
gios sobre objetos).

Para asignar o retirar un rol a una cuenta es necesario realizar lo siguiente:
SQL> GRANT NOMBRE ROL TO NOMBRE CUENTA;
SQL> REVOKE NOMBRE ROL FROM NOMBRE CUENTA;

Configuracion del proceso de escucha

El escucha es un proceso que provee la conectividad de red con la base de
datos Oracle. Esta configurado para escuchar las peticiones que se hacen
a la base de datos. Toda la informacién de este proceso esta contenida en
el archivo $ORACLE HOME/network/admin/listener.ora y es aqui
donde se pueden definir varios parametros para asegurar el proceso.

¢ Uso de contrasena
El paso mas importante para asegurar al escucha es asignarle una contra-
sefia. Una vez que se ha definido una contraseia y se han guardado los
cambios, el escucha nos solicitara la contrasefia para cualquier cambio ad-
ministrativo que se requiera hacer (por ejemplo, dar de baja o iniciar el
proceso de escucha).

Para el caso de bases de datos que se encuentren trabajando en cluster
esta opciodn es poco viable ya que se tendran que reconfigurar las reglas del
cluster para indicarle la contrasefia del escucha.

* Puerto de escucha

Otra modificacién que se puede realizar es cambiar el puerto por el cual
el proceso trabaja. Por omision se utiliza el puerto 1521. Para llevar a cabo
este cambio es necesario validar todas las conexiones que realizan las apli-
caciones y ver si es posible modificar el puerto al cual apunta el escucha,
ya que una vez que sea cambiado, todas las aplicaciones deberan modifi-
carse para que sus peticiones las hagan hacia el nuevo puerto.

¢ Extproc
Por omision, Oracle configura el escucha con un servicio que se utiliza para
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la ejecuciéon de procedimientos externos (extproc); por seguridad, si este
servicio no se requiere, debe eliminarse. Para ello, se debe editar el archivo
SORACLE HOME/network/admin/listener.ora y quitar todas las lla-
madas que se hagan a este servicio.

Proteccion de archivos de configuracion
y administracion

Ya que se han hecho algunas recomendaciones para proteger la base de
datos, también es necesario proteger los archivos del sistema operativo
propios de la base de datos, como son: archivos de configuracion, scripts
de administracion y mantenimiento de la base de datos.

¢ Archivos de configuracién

Es importante que este tipo de archivos sélo tengan permisos para el pro-
pietario y posiblemente para el grupo. En algunas ocasiones se deberan
asignar también permisos de lectura a todas las cuentas del equipo
para los archivos $ORACLE HOME/network/admin/listener.ora Yy
SORACLE HOME/network/admin/tnsnames.ora.

e Scripts de creacion

Cuando se instala Oracle y se crea una base de datos, se utilizan varios
scripts. Es importante que estos archivos se eliminen ya que en ellos se en-
cuentra la definicion de todas las estructuras que conforman la base de
datos. En caso de que no quieran eliminarse del equipo sera necesario asig-
nar permisos unicamente al propietario de los archivos.

e Scripts de mantenimiento

Para la administracion y mantenimiento de bases de datos se crean varios
scripts de auditoria, depuracién, administracion, etcétera. Es necesario que
estos archivos sélo tengan permisos para el propietario y en algunos casos
para el grupo también.



Conclusiones

Las empresas se ven obligadas a implementar medidas de seguridad en los
sistemas de cobmputo debido a las regulaciones que se requieren para per-
tenecer a ciertos grupos; sin embargo, asegurar las plataformas no debe
hacerse por obligacién sino por iniciativa propia para la proteccién de sus
recursos y su informacion.

Implementar esquemas de seguridad en una empresa no sélo implica
proteger los equipos de cobmputo, sino también crear una conciencia de
seguridad en todo el personal que labora en la empresa, pues el elemento
humano es el eslabén mas débil en la cadena que conforma la seguridad.

Implementar mecanismos de seguridad conlleva una serie de procesos,
estandares y trabajo compartido entre diversas areas; si alguno de estos
componentes no se cumple correctamente la introduccién de los mecanis-
mos sera complicada y tardada. Por ello es muy importante tener bien de-
finidos estos procesos y estdndares antes de empezar a implementar
esquemas de seguridad en una empresa; de igual modo, todas las areas in-
volucradas deben tener bien especificadas las actividades y responsabili-
dades que les correspondan dentro del proceso de seguridad.

Hay que tener en mente la difusion y capacitacion hacia el personal que
opera, administra y explota las plataformas, ya que tendra que adaptarse
a las nuevas formas de trabajo para cumplir con la seguridad; también de
estas personas dependera que los mecanismos de seguridad se manten-
gan trabajando correctamente.

Para el mantenimiento de las plataformas, es necesario vigilarlas cons-
tantemente a fin de revisar que las configuraciones iniciales de seguridad
no hayan cambiado debido a actualizaciones e instalaciones, entre otras
actividades. Un elemento importante para este punto es que el area res-
ponsable de la seguridad esté trabajando en conjunto durante los proce-
sos de las actualizaciones o instalaciones, para detectar todo cambio y
validar y corregir lo que sea necesario para el nuevo funcionamiento de la
plataforma. Otro tipo de mantenimiento consiste en estar actualizando
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los niveles de seguridad con los que cuenta una plataforma, para ello es im-
portante buscar nuevas configuraciones para proteger cada vez mas los
equipos de una empresa.

Como se puede observar en este trabajo, en lo referente a cuestiones
técnicas, hay configuraciones muy sencillas que se pueden implementar
sin ningun problema; sélo es necesario hacer un analisis, una correcta im-
plementacion y la documentacion de los cambios. Lo mas importante es
una buena difusién de los cambios que se realizaron para propiciar su buen
uso, administracion y mantenimiento por parte de las areas involucradas.

Ademas de las configuraciones de seguridad, es muy importante la re-
estructuracién de las actividades que realice cada area, identificando vy li-
mitando estas tareas; esto se debe hacer para cada una de las areas con el
fin de evitar que, por duplicidad de actividades, se lleguen a presentar pro-
blemas en las plataformas debido a malas configuraciones o mala admi-
nistracion, entre otros aspectos. Hay que estar conscientes de que un
equipo de cdmputo nunca estara completamente protegido; sin embargo,
nuestro trabajo es minimizar el riesgo de que sea vulnerado.

Este trabajo no contempla todas las configuraciones que se pueden apli-
car a una plataforma en relacién al sistema operativo y bases de datos,
pero es un punto de partida para generar conciencia en los administrado-
res de que por algo se debe empezar. Tampoco cubre todos los sistemas
operativos y bases de datos disponibles en el mercado, pero ayudara a co-
nocer un poco mas las diferentes vulnerabilidades con las que cuenta un
equipo de cdmputo y asi, si no es el mismo sistema o base de datos, se ten-
dra una idea de lo que puede ser modificado en éstos otros.

Podemos decir que, en general, este trabajo es una introduccién al area
de seguridad que, si bien es muy grande y compleja, debe atacarse poco a
poco para proteger la informacion que alberga una empresa o institucion,
sea publica o privada.

Dentro de mi experiencia en una empresa privada, puedo decir que ha
sido complicado el introducir todos estos mecanismos para proteger la in-
formacién. En un inicio toda la gente que labora en la empresa se mostré
renuente a las nuevas formas de trabajo, haciendo nuestra funcién mas
dificil. Una vez que la gente empez6 a comprender las ventajas que tiene
esta nueva forma de trabajo, empezé a presentarse una mejor disposicion
de las areas para realizar todas los actividades que conllevan la introduc-
cion de la seguridad, hasta el punto en que los mismos administradores
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son los que llaman al departamento de seguridad para solicitar que sean
protegidas sus plataformas.

Aun con esto, nos falta mucho camino para poder decir que trabajamos
dentro de un marco de seguridad; porque, si bien no todos, hay personas
a las que todavia se les dificulta trabajar dentro de un esquema de segu-
ridad, ya que piensan que el introducir ciertos mecanismos les va a quitar
control o poder en sus areas; es muy importante estar conscientes que la
seguridad no implica quitar el control, sino simplemente saber qué se esta
haciendo con ese control.

Como ya lo mencioné, no es una tarea facil pero tampoco imposible. En
el tiempo que he trabajado en el campo de seguridad, me he percatado de
gue se puede realizar todo aquello que requiera un usuario final, de apli-
caciones o de sistema; sélo es cuestion de buscar el mejor mecanismo de
seguridad para no afectar la operacién de estas cuentas.

También hay que mencionar que es mejor llevar a cabo acciones pre-
ventivas y no correctivas. En muchas ocasiones se introduce una herra-
mienta de seguridad o se hace alguna configuraciéon en una plataforma
porque ya sucedi6 algo que comprometié o que puso en riesgo a ésta; hay
que lograr que estas situaciones se vayan reduciendo y, en su lugar, se lle-
ven a cabo instalaciones o configuraciones de una forma preventiva.

Otro punto importante que he encontrado, es que hay ocasiones en que
no se pueden implementar todos los mecanismos de seguridad que uno
quisiera, porque pueden provocar problemas en el funcionamiento de las
plataformas y, como sabemos, lo principal en una empresa es que se dé el
servicio que se esta vendiendo.

Como punto final, hay que estar conscientes de que la sequridad depende
de todos aquellos que tienen acceso a la informacion a través de los equi-
pos, llamense administradores, usuarios finales o soporte, entre otros.



Informacion complementaria

Ley Sarbanes-Oxley (SOX)

Esta ley se cred en el ano 2002 en Estados Unidos, después de los diversos
escandalos financieros que se suscitaron en varias empresas como Enrong,
Tyco Internacional y WorldCom. Estos escandalos derivaron en la falta de
confianza en los sistemas de contabilidad y auditoria y, por lo tanto, en la
pérdida en el valor de las acciones asi como en la confianza de los inver-
sionistas. La legislaciéon abarca y establece nuevos estandares para los
consejos de administracion, direccién y mecanismos contables de todas las
empresas que cotizan en la bolsa de los Estados Unidos; evitando que
las acciones de las mismas sean alteradas de manera dudosa.

Su objetivo primordial es restablecer la confianza de la gente en los mer-
cados de capitales; entre otros objetivos se encuentran:

e Fortalecer el gobierno corporativo.

e Lograr una mayor transparencia.

e Reforzar la responsabilidad de los directores de las compafias y de
los profesionales que trabajan en ellas.

e Reforzar la independencia del auditor.

e Aumentar la supervisién y ampliar las sanciones por acciones inde-
bidas.

Esta ley se conforma de 11 secciones:

8 Enron, empresa energética de los EEUU. En 2001, se presenté en quiebra con deudas por
mas de us$30.000 millones poco después de declarar ganancias por us$1.000 millones y
hacer estallar los paneles bursatiles con alzas espectaculares.

El escandalo contable que consistié en maniobras fraudulentas para disimular pasivos
abismales, salpicé rapidamente a la consultora Andersen, una de las firmas mas impor-
tantes de auditoria contable. Las repercusiones llegaron incluso al Congreso de los EEUU,
que decidié votar en el 2002 las leyes Sarbanes Oxley destinadas a proteger las empresas
de defraudacién y fortalecer los controles internos y externos y establecer reglas de go-
bierno corporativo [16].
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® Burd para la vigilancia de la contabilidad de compafias publicas (Pu-
blic Company Accounting Oversight Board PCAOB).

¢ Independencia del auditor externo.

e Responsabilidad corporativa.

® Revelaciones financieras .

e Conflicto de intereses.

e Comision de recursos y autoridad.

® Reportes y estudios.

® Responsabilidad corporativa y sobre el fraude criminal.

e Penas para crimenes de cuello blanco.

* Impuestos corporativos.

* Fraude corporativo y responsabilidades.

Control Objectives Information
Technology (COBIT)

COBIT (Objetivos de Control para la informacion y Tecnologias relaciona-
das) es una metodologia que brinda buenas practicas a través de un marco
de trabajo para el manejo de informacién creado por ISACA (Information
Systems Audit and Control Association) e ITGI (IT Governance Institute) en
1992.

En su cuarta edicion, COBIT tiene 34 objetivos de alto nivel que cubren
318 objetivos de control (especificos o detallados) clasificados en cuatro
dominios: Planificaciéon y organizacién, Adquisicién e implementacién, En-
trega y soporte; y Supervision y evaluacion.

La mision de COBIT es “investigar, desarrollar, publicar y promocionar
un conjunto de objetivos de control generalmente aceptados para las tec-
nologias de la informaciéon que sean autorizados (dados por alguien con
autoridad), actualizados, e internacionales para el uso del dia a dia de los
gestores de negocios (también directivos) y auditores.” Gestores, audito-
resy usuarios se benefician del desarrollo de COBIT porque les ayuda a en-
tender sus sistemas de informacién (o tecnologias de la informacién) y
decidir el nivel de seguridad y control que es necesario para proteger los
activos de sus compafiias mediante el desarrollo de un modelo de admi-
nistracion de las tecnologias de la informacion (TI).
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Para que las Tl tengan éxito en satisfacer los requerimientos del negocio,
la direccion debe implantar un marco de trabajo. El marco de trabajo de
COBIT contribuye a estas necesidades de la siguiente forma:

e Estableciendo un vinculo con los requerimientos del negocio.
e Organizando las actividades de Tl en un modelo de procesos.
e |[dentificando los principales recursos de Tl a ser utilizados.

e Definiendo los objetivos de control gerenciales.

Podemos decir que COBIT se utiliza mundialmente por aquellos que tienen
la principal responsabilidad en procesos de negocio enfocados en la tec-
nologia, aquellos que dependen de la tecnologia para la obtencion de in-
formacién fidedigna y aquellos que ofrecen la calidad, confiabilidad y
control en los mecanismos de TI.

Computer Emergency Response Team (CERT)

El CERT es un equipo de respuesta de emergencias a incidentes de seguri-
dad. Fue creado por DARPA (Defense Advanced Research Projects Agency)
en 1988 para centralizar y difundir toda la informacion sobre los ataques
y las fallas de seguridad en la red y los sistemas informaticos.

El CERT investiga, analiza, y desarrolla tecnologia para la proteccién y re-
medio de vulnerabilidades, ademas de enfocarse en el entrenamiento en
esta tecnologia para ayudar a los administradores a asegurar sus sistemas
y redes. Basandose en su larga experiencia en el campo de la investigacién
de vulnerabilidades, el CERT esta involucrado con el remedio de vulnera-
bilidades publicando resultados en el CERT Knowledgebase y en las notas
sobre vulnerabilidades en el US-CERT. Su investigacion sobre la supervi-
vencia de los sistemas ha contribuido a ampliar el campo de investigacién
en areas tales como el aseguramiento de la informacién de los sistemas, in-
genieria computacional para el aseguramiento de software y sistemas, y re-
querimientos de seguridad.

El CERT también realiza cursos de formacion y certificacién para admi-
nistradores de redes y sistemas en areas como la seguridad de la informa-
cién, el manejo de incidentes y el analisis forense.
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Center for Internet Security (CIS)

El CIS (Center for Internet Security) es una empresa no lucrativa cuya mi-
sion es ayudar a las organizaciones a reducir los riesgos de negocio deri-
vados de la falta de controles de seguridad informatica, lo que se ve
traducido en fallas técnicas o ataques deliberados.

Los miembros del CIS desarrollan y fomentan el uso estandarizado de los
parametros de configuracién de seguridad a través de un proceso de con-
senso entre participantes de los sectores publicos y privados.

Los puntos de referencia del CIS sirven de apoyo de alto nivel para los es-
tandares que se basan en las 4W “Why, Who, When, y Where"; aspectos
basicos de la seguridad de TI.

Power Broker

Symark Software es una compaiia de software de seguridad que se espe-
cializa en la identidad y gestion de accesos. Se centra en la solucién de las
deficiencias de seguridad inherentes en los sistemas operativos UNIX, Linux
y Windows.

Symark se caracteriza por el rapido desarrollo, administracién central y
registros detallados de auditoria en todos sus productos. Estos ayudan a re-
ducir el creciente riesgo en la seguridad de las operaciones con informa-
cién privilegiada; facilitan la rendicion de cuentas y el cumplimiento de las
leyes que se tienen hoy en dia.

Symark Power Broker permite la delegacion selectiva de privilegios ad-
ministrativos de sistemas UNIX/Linux a cuentas de confianza, sin permitir
el acceso como el administrador del sistema o a las cuentas de aplicaciones,
reduciendo asi el riesgo de dafnos accidentales o intencionales. También
administra privilegios y derechos de acceso a aplicaciones y cuentas de ter-
ceros, incluyendo cuentas genéricas.

Las principales caracteristicas de este software son:

¢ Restriccion del acceso como root de UNIX/Linux
Elimina la necesidad de revelar la contrasena de root.
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¢ Delegacion de privilegios granulares

Administra la delegacion de funciones administrativas; restringe el ac-
ceso a comandos especificos, asi como a archivos, estructuras de archi-
vos y aplicaciones de terceros.

e Formulacion de politicas solidas

Permite a los administradores crear politicas integrales personaliza-
das, de acuerdo con las especificaciones de su entorno, utilizando len-
guajes conocidos tipo C.

e Administracion central
Aplica las politicas entre redes UNIX/Linux heterogéneas desde una
sola maquina.

* Registro de auditoria indeleble
Centraliza el registro de eventos, solicitudes y sesiones de usuario com-
pletas, por pulsacién de teclado de cada sistema.

e Arquitectura cliente/servidor

La tolerancia a fallas garantiza una disponibilidad continua ya que
pueden ser configurados varios servidores para atender las peticiones
de un cliente.

IPLocks

Fundada en 2002 y con sede en Silicon Valley, IPLocks es una corporacion
privada. Sus productos y servicios ayudan a mejorar la seguridad y la pro-
teccién de la informacién, con el fin de resguardar a las empresas y los
clientes de peligros de fraude y datos expuestos.

Es una empresa de soluciones de software que ayudan a mantener las
bases de datos protegidas. IPLocks protege contra los ataques mas co-
munes hacia las bases de datos, supervisa el uso de las mismas, alerta
sobre actividades sospechosas e identifica eventos maliciosos o fraudu-
lentos.

Mediante la supervisién y auditoria, IPLocks ayuda a las empresas en el
cumplimiento de los requerimientos regulatorios y objetivos de seguridad
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interna. IPLocks se usa comunmente para apoyar el cumplimiento de re-
gulaciones como SOX.

IPLocks Database Security & Compliance es una soluciéon que ayuda a la
supervision y auditoria de bases de datos. Esta solucién se usa para cubrir
puntos como:

e Control de cambios.

e Supervision de privilegios de cuentas.
® Proteccién a la privacidad.

® Prevencion del robo de identidad.

e Controles internos.

e Seguridad.

Archivo /etc/passwd

El archivo /etc/passwd contiene los atributos de las cuentas declaradas
en el sistema operativo. Es un archivo en formato ASCII que contiene una
entrada por cada cuenta. Cada linea define los atributos basicos aplicados
a la cuenta.

Cada entrada en el archivo tiene la siguiente forma:

User:Password:UID:GID:Comment : HomeDirectory:Shell
donde:

User es el nombre de la cuenta.

Password es la contrasefa de acceso (en todos los casos que estamos
revisando contiene una x, excepto para HP-UX).

UID es el numero con el que el sistema operativo identifica la cuenta.
GID es el nUmero con el que el sistema operativo identifica el grupo
asignado al usuario.

Comment es un comentario sobre la cuenta.

HomeDirectory es el directorio de trabajo de la cuenta.

Shell es el intérprete de comandos (shell) de la cuenta.
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Archivo /etc/shadow

El archivo /etc/shadow contiene toda la informacién referente a las con-
trasenas de las cuentas. Por seguridad sélo el usuario root tiene acceso a
este archivo. Cada linea define los atributos de la contrasefia de una cuenta.
Cada registro en el archivo tiene la siguiente forma:

User:Password:Date:min:max:warn:inactivity:exp:flag
donde:

User es el nombre de la cuenta.

Password es la contrasefia de acceso cifrada.

Date es la fecha del Ultimo cambio de la contrasefa.

Min numero de dias en el que no puede ser cambiada la contrasefa.

Max dias en que es valida la contrasefa.

Warn NUmero de dias antes de la expiracién de la contraseia en que
se le avisara al usuario del vencimiento.

Inactivity Dias después de la expiracién en que la contrasefia se
inhabilitara, si es que no se cambié.

Exp fecha en que la contrasefa expirard y por lo tanto se bloqueara
la cuenta.

Flag Reservado para uso futuro.

Archivo /etc/profile

El archivo /etc/profile contiene variables de ambiente del sistema ope-
rativo entre otras cosas. Se utiliza para crear un entorno general de trabajo
para todas las cuentas.

Archivo /etc/inetd.conf

/etc/inetd. conf es el archivo de configuracion para el demonio inet. En
este archivo se especifican todos aquellos servicios que van a ser adminis-
trados por el demonio.

Para mayor informacién sobre la sintaxis de este archivo se puede consul-
tar el manual disponible en los sistemas operativos ($ man inetd.conf).
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Directorio /etc/xinetd.d

En este directorio se encuentra toda la configuraciéon de cada uno de los
servicios que administra el demonio xinet. Es muy importante tener en
cuenta que cada archivo que se localiza en este directorio debe tener el
nombre del servicio que se esta configurando.

Recursos que pueden limitarse mediante
un perfil de base de datos

® Recursos de kernel
® CONNECT TIME. Tiempo de conexion valido por sesion.
®* CPU PER_CALL. Uso maximo de CPU por [lamada.
e CPU PER SESSION. Uso maximo de CPU por sesién.
e IDLE TIME. Tiempo de inactividad permitido antes de cerrar una se-
sion.
LOGICAL READS PER_CALL. NUmero maximo de bloques de datos
que se pueden leer en una operacion.
* LOGICAL READS PER SESSION. NUmero maximo de bloques de
datos que se pueden leer en una sesion.
e PRIVATE SGA. Uso de espacio privado en el SGA.
® SESSIONS PER USER. Numero de sesiones concurrentes permiti-
das por cuenta.
®* COMPOSITE_LIMIT. Suma del uso de CPU PER SESSION, CONNECT
TIME, LOGICAL READS PER SESSIONY PRIVATE SGA.

* Recursos de contrasenas

e FAILED LOGIN ATTEMPTS. NUmero de intentos fallidos de contra-
sefia antes de que la cuenta sea blogueada.

e PASSWORD GRACE TIME. Numero de dias después de que expira la
contrasefa en la que ésta puede ser cambiada.

* PASSWORD LIFE_TIME. Vigencia de contrasefia. NUmero de dias en
que la misma contrasefia es valida.

* PASSWORD LOCK TIME. Tiempo en el que una cuenta permanecerd
blogueada después de intentar acceder a la base de datos, de ma-
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nera fallida, el nUmero de veces especificado en FAILED LOGIN
_ATTEMPTS.

* PASSWORD REUSE MAX. Numero de veces que una contrasefia pue-
de reutilizarse.

e PASSWORD REUSE_TIME. Numero de dias en los que se puede reu-
tilizar una contrasefa.

* Verificacion de contrasenas
®* PASSWORD VERIFY FUNCTION. Funcién para verificar longitud, con-
tenido y complejidad de las contrasefas.

Parametros de control del escucha

A continuacién se listan los parametros de control que pueden definirse
para modificar el comportamiento del proceso de escucha.

- ADMIN RESTRICTIONS Ilistener name. Pararestringir la adminis-
tracion del escucha en tiempo real.

- INBOUND CONNECT TIMEOUT listener name. Tiempo en el que
el cliente debe completar su peticion de conexién.

- LOG DIRECTORY listener name. Donde se guardara el archivo
de los registros que genera el escucha.

-LOG_FILE listener_name. Archivo donde seran guardados los re-
gistros del escucha.

- LOGGING Ilistener name. Activa la generacién de registros.

- PASSWORDS Ilistener name. Uso de contrasefia para la adminis-
tracion del escucha.

- SAVE CONFIG ON_STOP_ listener name. Sirve para permitir o im-
pedir cambios en tiempo real del escucha.

- SSL_CLIENT AUTHENTICATION. Uso de SSL (Secure Sockets Layer)
para la autenticacion.

- STARTUP WAIT TIME Ilistener name. Tiempo que tarda el escu-
cha en responder una peticion del comando START de la utileria Lis-
tener Control.

- TRACE_DIRECTORY Iistener name. Directorio donde se guarda-
ran los archivos trace (archivos de rastreo) del escucha.
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-TRACE FILE listener name. Nombre de los archivos trace del es-
cucha.

-TRACE_FILELEN listener name. Tamafo de los archivos trace del
escucha.

- TRACE FILENO Ilistener name. Numero de archivos trace del es-
cucha que se van a estar utilizando.

- TRACE LEVEL listener name. Tipo de informacién que sera re-
gistrada en los archivos trace del escucha.

- TRACE_TIMESTAMP listener name. Agrega la fechay tiempo de
creacion a los registros de los archivos trace del escucha.

- WALLET LOCATION. Ubicacion de los certificados, llaves y puntos de
confianza utilizados por SSL.
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